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Würzburg, 22.04.2009

Gefahren und Risiken
des Internets

Informationsveranstaltung am Riemenschneider-Gymnasium

Andreas Gabriel
http://www.meck-online.de
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Grundsätzlich gilt für den heutigen Abend
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Die Lottozahlen vom 18.04.2009
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Alle Angaben ohne Gewähr!!!
Ich bitte um Ihr Verständnis.

Zusatzzahl
Superzahl

http://www.dielottozahlen.de
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Was bedeuten die Abkürzungen
„NEG“ und „MECK“?

© A. Gabriel

Beratung für kleine und mittelständische Unternehmen durch 
das Mainfränkisches Electronic Commerce Kompetenzzentrum

D  MECK TDas MECK-Team:
Herr Oliver Freitag

Projektleiter des MECK
Bereichsleiter 

Innovation/Umwelt
IHK Würzburg-Schweinfurt

Herr Andreas Gabriel

Herr Volker Dürrbeck

Bereich ERP/Software
Lehrstuhl Prof. Thome

Herr Christian Fuchs

MECK Grundberatung
Lehrstuhl Prof. Thome

Herr Rüdiger Landeck Herr Urban Östreicher

… und zahlreiche Partner

Sie erreichen uns unter: http://www.meck-online.de

Bereich Informations-
sicherheit und 
Datenschutz

Lehrstuhl Prof. Thome

g

Handwerkskammer
für Unterfranken

Handwerkskammer
für Unterfranken
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Wir sind nicht alleine:
Netzwerk Elektronischer Geschäftsverkehr

27 e i le Ze t e i-27 regionale Zentren in ganz
Deutschland

-1 Branchenzentrum „Handel“
mit Sitz in Köln

-Projektträger: 
Deutsche Gesellschaft für

5

Luft- und Raumfahrt (DLR)
-Förderung durch das BMWi

(Bundesministerium für
Wirtschaft und Technologie)

http://www.ec-net.de

© A. Gabriel

MECK Veranstaltungen in naher Zukunft

Gesund arbeiten, Gesund bleiben in der IT-Wirtschaft
Donnerstag, 07. Mai 2009

Grundlagen der Informationssicherheit
Dienstag, 16. Juni 2009

Website-Check
Dienstag, 12. Mai 2009
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Anmeldeformular und weitere Informationen finden Sie
unter http://www.meck-online.de

Teil 1 von 4 der MECK-Veranstaltungsreihe Sicherheit
Digitale Betriebsprüfung
Dienstag, 23. Juni 2009
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Über meine Person: Andreas Gabriel

http://www.wiinf.uni-wuerzburg.de

http://www.uni-wuerzburg.de

http://www.meck-online.de

http://www.ec-net.de

Seit mehr als 20 Jahren:Seit 2006: Mein Schwerpunkt: Seit mehr als 20 Jahren:
Kampfsport

Seit 2008:
Selbstverteidigungs- und Selbstbehauptungslehrer

Seit 2008:
Übungsleiter Gewaltprävention

Certified Lead Auditor 
ISO 27001

Ab 07/2009:
Betrieblicher 

Datenschutzbeauftragter

Der „kreative Umgang“ mit 
dem Thema Sicherheit

http://www.ec-net.de/sicherheit ISO 27001Grundschutz

© A. Gabriel

Wir können es uns nicht erlauben, unseren Kindern das
Internet vorzuenthalten

Die Zahl der Offliner“ sank im Jahr 2008 in DeutschlandDie Zahl der „Offliner“ sank im Jahr 2008 in Deutschland
erstmals unter 30 Prozent! Breitbandanschlüsse sind die Norm.

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 8

Quelle: Bundesamt für Sicherheit in der Informationstechnik (BSI): Die Lage der IT-Sicherheit in Deutschland 2009, Seite 11 und 12
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Die Homepage des Bundesligisten FC Schalke 04
unter http://www.schalke04.de

09.03.2009
„Schalke entlässt Manager Müller“

26.03.2009
„Chef-Trainer Fred Rutten mit 
sofortiger Wirkung beurlaubt“
Quelle: www.schalke04.de

Quelle: www.zeit.de

11.02.2009
„Schalke feuert Kevin Kuranyi“
Quelle: www.schalke04.de
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Aber dieses Problem ist nicht auf den Fußball beschränkt

htt // lf h bl dhttp://www.wolfgang-schaeuble.de

10

Bitte achten Sie auf den sog. „Hacker-Paragraphen“ (§ 202c StGB)
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Woran können Sie Hacking-Tools erkennen?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 11
Quellen: http://www.hacker-tools.de, 
http://www.woerter.at/dud/stuff/google_hacking.pdf

© A. Gabriel

Was sind für den Gesetzgeber „geschützte Werke“?

§ 2 G hüt t W k

Gesetz über Urheberrecht und verwandte Schutzrechte

§ 2 Geschützte Werke
(1) Zu den geschützten Werken der Literatur, Wissenschaft und Kunst gehören

insbesondere: 
1. Sprachwerke, wie Schriftwerke, Reden und Computerprogramme;
2. Werke der Musik;
3. pantomimische Werke einschließlich der Werke der Tanzkunst;
4. Werke der bildenden Künste einschließlich der Werke der Baukunst und der 

angewandten Kunst und Entwürfe solcher Werke;

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 12

Quelle: http://www.gesetze-im-internet.de/urhg/__2.html

g ;
5. Lichtbildwerke einschließlich der Werke, die ähnlich wie Lichtbildwerke 

geschaffen werden;
6. Filmwerke einschließlich der Werke, die ähnlich wie Filmwerke geschaffen werden;
7. Darstellungen wissenschaftlicher oder technischer Art, wie Zeichnungen, Pläne, 

Karten, Skizzen, Tabellen und plastische Darstellungen.
(2) Werke im Sinne dieses Gesetzes sind nur persönliche geistige Schöpfungen.
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Wie viele Netzwerke braucht ein Mensch?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 13

© A. Gabriel

Doch derartige Netzwerke bringen auch Gefahren mit sich

„Identitätsdiebstahl wird aber nicht nur 
durch die kriminelle Energie von Betrügern, 

sondern zunehmend auch durch aktives 
Zutun der Nutzer vereinfacht. Die 

Popularität von Social Networks, in 
denen Mitglieder freiwillig eine

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 14

denen Mitglieder freiwillig eine 
Vielzahl privater Daten preisgeben, 

vereinfacht Phishing und 
Datenmissbrauch erheblich.“ 

Quelle: Bundesamt für Sicherheit in der Informationstechnik (BSI): Die Lage der IT-Sicherheit in Deutschland 2009, S. 28
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Bereits Schüler bauen sich Netzwerke auf …

Anzahl der

http://www.studivz.net

http://www.schuelervz.net

http://www.facebook.com 175 Mio.
Nutzer

3 Mio.

13 Mio.p

http://www.meinvz.net

http://www.xing.com
7 Mio.
aus > als 200
LändernQuelle: ZDF Mediathek +

Webseiten der Anbieter

600 Mio. Fotos
360 Mio. Verlinkungen

© A. Gabriel

Was bringen die zahlreichen „VZs“?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 16

Quelle: http://www.studivz.net/nutzen.php
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Zwei Mädchen aus Unterfranken 
in der BILD Zeitung

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 17

Quelle: www.bild.de

© A. Gabriel

Unser Finanzminister wird über Facebook bedroht

„Kuno Hämisegger, 
Cheflobbyist der 
Schweizerischen 

Bankiervereinigung, ruft 
Parlamentarier dazu auf, 

der Facebook-Gruppe 
I h kö t P

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 18

„Ich könnte Peer 
Steinbrück pausenlos die 

Fresse polieren!“ 
beizutreten.“

Quelle: http://www.bild.de/BILD/politik/2009/03/22/peer-steinbrueck-facebook-eintrag/fresse-polieren-schweizer-politiker-und-banker.html
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Immer wieder neue 
Schlagzeilen …

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 19

Quelle: http://www.bild.de

© A. Gabriel

Die Startseite von studiVZ

Meine Seite

Meine Freunde

Meine Fotos

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 20

Quelle: www.studivz.net

Meine Fotos

Meine Gruppen
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Grundsätzliche Fragen in derartigen Communities

In welchen Gruppen
beteiligen Sie sich?

Wer darf
welche 

Informationen
über Sie

einsehen?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 21

Quelle: www.studivz.net

Welche Gruppen
„gründen“ Sie?

Welche
Informationen

geben Sie
über sich 

preis?

© A. Gabriel

„Unsere Gruppe bei StudiVZ“

Praxisseminar am Mittwoch

Mit Link auf unsere
Homepage

22

Wir laden zu
Informationsveranstaltungen
von Firmen ein, die 3-4 Mal
im Semester immer mittwochs
durchgeführt werden.

Homepage
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Erstellung eines eigenen Fotoalbums

sichtbar für:
- alle
- meine Freunde
- nur mich selbst

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 23

Quelle: www.studivz.net

Wie schnell
schließen Ihre

Kinder
Freundschaften?

© A. Gabriel

Umgang mit Fotos

l h ildWelche Bilder
dürfen Sie

online stellen,
ohne die

jeweiligen
Personen 
darüber zu

informieren?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 24

Quelle: www.studivz.net

informieren?

Welche Personen
verlinken Sie auf
diesen Bildern?
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Die rechtliche Grundlage

§ 22 (Kunsturheberrechtsgesetz)
(1) Bildnisse dürfen nur mit Einwilligung des Abgebildeten verbreitet oder öffentlich
zur Schau gestellt werden. 

(2) Die Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafür, dass er 
sich abbilden ließ, eine Entlohnung erhielt. 

(3) Nach dem Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 25

(3) Nach dem Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der 
Einwilligung der Angehörigen des Abgebildeten. 

(4) Angehörige im Sinne dieses Gesetzes sind der überlebende Ehegatte oder 
Lebenspartner und die Kinder des Abgebildeten und, wenn weder ein Ehegatte oder 
Lebenspartner noch Kinder vorhanden sind, die Eltern des Abgebildeten.

Quelle: http://www.gesetze-im-internet.de/kunsturhg/__22.html

© A. Gabriel

Verhaltenskodex bei schülerVZ (Auszug)

- Es ist verboten, andere Teilnehmer zu beleidigen, zu beschimpfen, 
anzugreifen oder lächerlich zu machen

- Das Passwort darf auf keinen Fall weitergegeben werden
- Alle rechtsradikalen oder sonstigen extremistischen Inhalte/Aussagen

/etc. sind verboten
- Alle pornographischen Inhalte sind untersagt

i d h h i h ( )

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 26

Quelle: http://www.schuelervz.net

- Dein Name muss der Wahrheit entsprechen (…)
- „Fotos, Profilinhalte und Gruppenbeiträge anderer Nutzer dürfen in 

keiner Weise weiterverwendet werden!“
- „Du darfst nur Bilder hochladen, die du selbst gemacht hast und bei 

denen du die Erlaubnis hast sie zu verwenden!“



14

© A. Gabriel

Anzuratende Einstellungen bei StudiVZ bzw. SchülerVZ

Der Navigationsbereich: S h i 1

„Sicherheit in elf Schritten“

Der Navigationsbereich:

Start
Meine Seite bearbeiten
Meine Freunde
Meine Fotos
Meine Gruppen

Schritt 1 –
Wer darf mein vollständiges 

Profil sehen?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 27

Meine Gruppen
Nachrichtendienst
Mein Account
Privatsphäre

Alle anderen sehen nur Dein
„eingeschränktes Profil“

© A. Gabriel

Anzuratende Einstellungen bei StudiVZ bzw. SchülerVZ

Schritt 2 – Was ist auf meinem eingeschränkten Profil zu sehen?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 28
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Anzuratende Einstellungen bei StudiVZ bzw. SchülerVZ

Schritt 3 Wer darf meine Kontaktdaten sehen?Schritt 3 – Wer darf meine Kontaktdaten sehen?

Schritt 4 – Wer darf mich auf Fotos verlinken?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 29

© A. Gabriel

Anzuratende Einstellungen bei StudiVZ bzw. SchülerVZ

Schritt 5 – „Ich bin gerade …“ EinstellungenSchritt 5 „Ich bin gerade …  Einstellungen
Schritt 6 – Wie soll mein Geburtstag angezeigt werden?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 30
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Anzuratende Einstellungen bei StudiVZ bzw. SchülerVZ

Schritt 7 – Wer darf mir 
Nachrichten schicken?

Schritt 8 – Wer darf mich 
gruscheln?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 31

gruscheln?

Schritt 9 – Empfehlungen
bekommen?

© A. Gabriel

Anzuratende Einstellungen bei StudiVZ bzw. SchülerVZ

Schritt 10 – Der Bereich „Suche“

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 32
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Anzuratende Einstellungen bei StudiVZ bzw. SchülerVZ

Schritt 11 –
Verschiedenes

-Besuchte Seiten 
von anderen Leuten

-„Kennst Du 
schon ?“

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 33

schon …?  
Einstellungen

-Wer kann sehen, 
dass ich online bin?

Wie präsent sind Sie im Internet?

Wo erscheint überall Ihr Name?
Wo werden Fotos von Ihnen veröffentlicht?
Wer schreibt über Sie und Ihre Familie?
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Recherchieren Sie ruhig einmal mach Ihrem Namen
z. B. bei http://www.yasni.de

Andreas
Gabriel

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 35
Quelle:
http://www.yasni.de

© A. Gabriel

Ergebnisse meiner Suche

-12 Fotos
-57Ergebnisse zu
meinem Namen

-75 Telefonbucheinträge
-3 x Amazon Bücher
Wunschliste
3 x Arztbewertungen

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 36
Quelle:
http://www.yasni.de

-3 x Arztbewertungen
-Mehr als 90 News
-40 weitere Webseiten
werden genannt
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Muss so etwas wirklich ins Internet?

Titel:
Extrem Kotzen

Zusatz:
Nicht geeignet für 

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 37
Quelle:
http://lustich.de/videos/amateurfilme/extrem-kotzen

besonders empfindliche 
Zuschauer. 

© A. Gabriel

Evaluation für Schüler und Studenten

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 38

http://www.spickmich.de http://www.meinprof.de
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Der Pranger, wie wir ihn früher kannten

Halseisen am Ilmenauer Rathaus

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 39

Quelle: http://www.ilmenau.com/pranger.jpg,  http://www.stauferspectakel.de/images/pranger.gif

Ein mittelalterlicher Pranger

© A. Gabriel

Der Pranger, wie er sich heute darstellt

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 40

Quelle: http://www.de.rottenneighbor.com

Würzburg
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Eine Suche in Würzburg

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 41

Quelle: http://www.rottenneighbor.com/submit.php?search=w%C3%BCrzburg&x=17&y=14

© A. Gabriel

Die gute Nachricht:
Scheinbar ist der Gesetzgeber nicht untätig!

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 42

Stand: 30.03.2009
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Dahinter „steckt“ u. a. die folgende Initiative

Datum: 25 03 2009Datum: 25.03.2009
Titel: Bundeskabinett beschließt Eckpunkte
zur Bekämpfung der Kinderpornografie im WWW

•Alle deutschen Zugangsanbieter sollen verpflichtet werden, den 
Zugang zu Inhalten im Internet zu erschweren, die kinderpornografisches 
Material darstellen oder darauf verweisen.
•Die Liste der zu sperrenden Adressen wird durch eine staatliche Stelle 
bereitgestellt und verantwortet. Dabei wird sichergestellt, dass keine 
legalen Angebote auf die Liste gelangen und ein effektiver Rechtsschutz 
möglich ist.

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 43

Quelle: http://www.bmfsfj.de/bmfsfj/generator/BMFSFJ/kinder-und-jugend,did=121222.html

•In Übereinstimmung mit den europäischen Vorgaben werden die 
Zugangsanbieter nicht verpflichtet, selbst nach illegalen kinderporno-
grafischen Inhalten zu forschen.
•Soweit die Zugangsanbieter sich an die rechtlichen Vorgaben halten, 
wird sichergestellt, dass Haftungsansprüche wirtschaftlich nicht von 
ihnen zu tragen sind.
•Aus präventiven Gründen wird den Nutzern gegenüber klargestellt, 
warum der Zugang zur Internetseite verwehrt wird. Gleichzeitig wird 
ein Informations- und Beschwerdeweg bei der staatlichen Stelle eröffnet, 
die für die Listenerstellung verantwortlich ist.

© A. Gabriel

Kinderpornografie im Internet

Nach Schätzungen könnten in„Nach Schätzungen könnten in 
Deutschland täglich 300.000 bis 

450.000 Zugriffe geblockt werden.“

-„Besitzverschaffung von Kinderpornografie
über das WWW wuchs von 06 auf 07 um 
111 Prozent!“

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 44

Quelle: http://www.bmfsfj.de/bmfsfj/generator/RedaktionBMFSFJ/Abteilung5/Pdf-Anlagen/kinderpornografie-daten-fakten,property=pdf,bereich=bmfsfj,sprache=de,rwb=true.pdf

111 Prozent!
-„2007 waren 42 Prozent der Opfer jünger als
6 Jahre, 10 Prozent waren sogar jünger als 
2 Jahre!“

-„Die Zahl kommerzieller Webseiten in diesem
Umfeld wuchs von 06 auf 07 um 33 Prozent.“
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Chatten – Anonymer Tratsch über
das Internet
Wie funktioniert das Chatten?
Was müssen Sie dabei beachten?
Wo verstecken sich Fallen?

© A. Gabriel

Verstehen Sie Ihre Kinder überhaupt noch?

2F4U T F t F Y “ Z h ll fü di h“2F4U „Too Fast For You“ „Zu schnell für dich“
AFK „Away from Keyboard“ „Nicht an der Tastatur“
ASAP „As Soon As Possible“ „So bald wie möglich“
ASL „Age, Sex, Location“ „Alter, Geschlecht, Ort?“
HDGDL „Hab dich ganz doll lieb“ erhoffte Antwort: IDA

Ich bin auf der Suche nach …
GIDF „Google ist dein Freund“ – Nutz eine Suchmaschine, bevor du mich fragst!

IANAL „I am not a lawyer“ „Ich bin kein Jurist/Anwalt“

JFGI „Just F****** Google It“ Google es, verdammt nochmal!

UTFSE „Use The F****** Search-Engine“ – Benutz die verdammte Suchfunktion
RTFM „Read the f****** manual“ Lies das verdammte Handbuch

Vielleicht muss ich Ihnen heute Abend das antworten …
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Wie sieht ein Chat-Programm aus?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 47

Quelle: http://wp.netscape.com/aim/img/scr-aim.gif; http://www.nutzwerk.de/safersurf/extern/screens/icq_in_use.gif

© A. Gabriel

Über welche Themen kann man überhaupt chatten?

K t i1. Der kostenlos Chat mit * HERZ *
2. Kostenloser Chat,kostenlos Radio hören, bei Deutschsongs.EU
3. kostenlos Kennenlernen, Flirten, Chatten und Traumpartner finden
4. Chat – HappyFun.de – kostenlos
5. Town4Free
6. Todo de Cuba – Alles rund um Kuba
7 ChatForLove net Die Chat Community

Kategorien:
-Auto 76
-Briefmarken 14
-Chats 105
-Computer 51
-Fotografie 114
-Kostenloses 92

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 48

7. ChatForLove.net – Die Chat-Community
8. kronicle-chat
9. AIM Rundum – Page
10.1A-Chat.com free Chat community
11.Die Privat Lan GameCommunity

Quelle: http://www.topliste.a-b-c.de

-Kostenloses 92
-Musik 256
-Singles & Kontakte 106
-Tiere 413
-Videospiele 71
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Mit wem unterhältst du dich gerade?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 49

Quelle: http://www.mir-studios.de/outsource/medienwerkstatt/news/news.php?page=news_photo&id=1158675127

© A. Gabriel

Eine Auswahl guter Materialien

- http://www.polizei-beratung.de
- http://www.jugendschutz.net
- http://www.stmas.bayern.de
- u. v. m.

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 50http://www.chatten-ohne-risiko.de
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Ratschläge für ein sicheres Chatten

1 Ki d ll B i i h ll i h d f1. Kinder sollten zu Beginn nicht alleine chatten dürfen
2. Suchen Sie einen Chat, der moderiert wird 
3. Chats für Erwachsene sind wirklich nichts für Kinder
4. Wählen Sie einen „Nickname“, der keine persönlichen Informationen freigibt
5. Folgende Informationen bitte NIE verraten:

6. Auch online gilt eine gewisse Etikette – diese muss beachtet werden

Adresse den richtigen Name
Telefonnummer weitere persönliche Informationen

51

6. Auch online gilt eine gewisse Etikette diese muss beachtet werden
7. Bitte NIE ein persönliches Treffen vereinbaren
8. Bitte lehren Sie Ihren Kindern ein „gesundes Misstrauen“
9. Auf keinen Fall dürfen Fotos o. ä. ausgetauscht werden
10. Bei einer „dubiosen“ Kommunikation

Quelle: In Anlehnung an „Chatten ohne Risiko“ – http://www.jugendschutz.net

Dialog beenden Eine zukünftige Kommunikation ausschließen
Moderator einschalten Im Ernstfall: zur Anzeige bringen!

© A. Gabriel

Warnsignale, auf die Sie unbedingt achten müssen!

CS
TS

„Hiermit ist der schriftliche Austausch
von erotischen Fantasien im Chat gemeint.“

Abkürzung für Telefonsex

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 52

Treffen – IRL/RL
Quelle: In Anlehnung an „Chatten ohne Risiko“ – http://www.jugendschutz.net
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Ein Experiment mit einem schockierenden Ergebnis

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 53

Quelle: http://www.bild.de

„Musik, Filme und Ihr Computer“

Was darf man wirklich?
Ab wann macht man sich strafbar?
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Zahlen und Fakten

„Allein in den ersten sechs Monaten diesen Jahres – von Januar bis Juni 2005 –

290.550 1.300

1.006

„3 Jahre

16 500 Euro muss ein Raubkopierer aus Gießen für den Verkauf von illegalen 

Haft ohne Bewährung für einen Raubkopierer: So lautet ein aktuelles 
Urteil des Landgerichts Frankfurt.“

„Allein in den ersten sechs Monaten diesen Jahres von Januar bis Juni 2005 
stellte die Gesellschaft zur Verfolgung von Urheberrechtsverletzungen e.V. (GVU) 

mit Raubkopien bespielte Datenträger sicher und konnte über neue 
Strafverfahren einleiten. Außerdem durchsuchte die Polizei mit Unterstützung von 
GVU-Ermittlern Räumlichkeiten.“
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„16.500 Euro

„371.194

„30,3 Millionen:

„40.000:
Quelle: http://www.hartabergerecht.de

Kopien bei eBay bezahlen. Das strafrechtliche Urteil steht noch aus.“

Raubkopien stellte die GVU von Januar bis September 2004 sicher.“
Anzahl der Spielfilme die in Deutschland von Januar bis August 
auf CD bzw. DVD gebrannt wurden.“

Anzahl sichergestellter Datenträger bei der weltweit größten Razzia 
gegen Raubkopierer.“ 

© A. Gabriel

Plakate „Raubkopierer“
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Quelle: http://www.hartabergerecht.de
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Zeitliche Verfügbarkeit von Kinofilmen im Internet
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Quelle dieser Folie: http://www.hartabergerecht.de

© A. Gabriel

Kennen Sie diese Angebote?
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www.alluc.org www.kino.to
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Wo liegt Tonga?
•15° und 23,5' südlicher Breite
•173° und 177' westlicher Länge 

Wir befinden uns hier:
• 49° 47' 23'' nördliche Breite
• 09° 56' 12'' westliche Länge
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„Eine willkommene Einnahmequelle ist der Verkauf von 
„.to“-Domainnamen für ca. 35 Euro pro Jahr (2007)“

Quelle: http://maps.live.de; http://de.wikipedia.org/wiki/Tonga; http://www.pfadis.com

Grundlagen:
Wie funktionieren Tauschbörsen
im Internet?
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IP-Adresse (IP = Internet Protocol):
Ihre „eindeutige Hausnummer“ im World Wide Web

P i IP Temporäre IP

209.85.129.104

217.12.3.11
Internet

Private IP Temporäre IP
(durch den Provider)

61

213.155.158.64

132.187.1.114

etc.

Client Server

© A. Gabriel

Was bedeutet „Peer“
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Quelle: www.leo.org

Computer in Tauschbörsen schließen sich zu
„Peer to Peer“ (P2P) Netzwerken zusammen.
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Definition Peer-to-Peer

„Peer-to-Peer-Netz (P2P-Netz) 

Ein P2P-Netz ist eine Netzwerkstruktur, in der 
alle Kommunikationsteilnehmer gleichberechtigt 
sind und infolgedessen sowohl als Client als
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Quelle: Bundesamt für Sicherheit in der Informationstechnik (BSI): Lage der IT-Sicherheit in Deutschland 2009

sind und infolgedessen sowohl als Client als 
auch als Server fungieren können.“

© A. Gabriel

Früher …

4

12

3
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Quellen: www.edigitech.de; graffiti-hagen.de; http://www.br-online.de; www.westend-music.com 

3
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Das ermöglichte die „GEMA“
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Quelle: http://www.gema.de

Gesellschaft für musikalische Aufführungs- und mechanische Vervielfältigungsrechte

© A. Gabriel

Heute …

CD/DVD Brenner
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Quellen: http://www.br-online.de; www.teac-shop.de; www.testticker.de; www.simonchristy.com

Tauschbörsen
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Die grundsätzliche Funktionsweise von Tauschbörsen

Zugriff aus dem Internet

Ihr Computer

Software „Tauschbörse“

Zugriff aus dem Internet
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Internet

Bildquelle: www.pcmasters.de; www.simonchristy.com 

Ihre Festplatte

Ihre Musiksammlung

C:\Eigene Daten\Eigene Musik

© A. Gabriel

Aktueller Artikel zum Thema
„Filesharing“

Erscheinungsdatum: 07.01.2008 

Titel: Achtung! Scharfe Strafen für Filesharing

Kernaussagen:
-Seit 01.01.2008 in D ein verschärftes Urheberrecht
-BITKOM informiert
-Kostenlose Downloads sind sehr kritisch zu prüfen!
T hbö if f di i F l
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Quellen: http://www.silicon.de/enid/storage_network/32571

-Tauschbörsen greifen auf die eigene Festplatte zu
-Man darf den Kopierschutz einer CD nicht umgehen
-Software-Programme dürfen ebenfalls nicht kopiert

werden
-Privatkopien sind – unter gewissen Umständen –

weiterhin erlaubt
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Diese Programme dürfen nicht auf Ihrem Rechner
installiert sein!

eMule (0.48b)
Overnet (0.53a)
eDonkey2000 (0.53)
eDonkeyBot Lite (1.41)
KaZaA Media Desktop (2.6.3)
Sh (2 1 0 0)

iMesh (4.1)
XoloX Ultra (1.5)
LimeWire (for Mac) (2.9.8)
Direct Connect (2.20)
Grokster (2 6)
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Quelle: http://www.zdnet.de/downloads/weekly/13/weekly_279-wc.html

Shareaza (2.1.0.0)
Morpheus (4.8)
WinMX (3.53)

Grokster (2.6)
Youth-Next

… und noch viele mehr …

© A. Gabriel

Beteiligte an einem möglichen Rechtsstreit

§
Musiker Musikindustrie

Vertrag

Gericht

Klage§
Anwalt

beauftragt

viele
Tonträger

produziert
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Bildquellen: www.uvm.dk, www.rohstoff-spiegel.de, www.hit-flip.org, www.fotosearch.de, grundlagen-computer.de 

Internet

Tauschbörse tauschen
Sie!
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Der Weg des Strafrechts

Strafrecht S i d Si k i !Strafrecht

Musikindustrie

§
Anwalt Gericht

IP-Adresse

= Der Staat wird gegen Sie aktiv!
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Sie!
„Ein strafrechtliches Urteil kann dabei für bis zu drei Jahren Haft oder eine 
Geldstrafe sorgen (…)“

Quelle: „P2P: Was ist erlaubt, was nicht?“; www.netzwelt.de

u. v. m.

© A. Gabriel

Der Weg des Zivilrechts

Zivilrecht

Musikindustrie

§
Anwalt

Si !

= Der Rechteinhaber wird gegen Sie aktiv!
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Sie!
„Klagegegenstand: Schadensersatz und Unterlassung!“

Quelle: „P2P: Was ist erlaubt, was nicht?“; www.netzwelt.de

„Die Schadensersatzsumme kann dabei sehr hoch ausfallen, da sie von der Anzahl der
zur Verfügung gestellten Dateien abhängt. Je mehr Musikstücke und Filme man also
zum Download bereitstellt, desto höher fällt auch der Schadensersatz aus – wenn man
denn erwischt wird.“
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Dramatische Folgen für einen 
selbständigen Unternehmer
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Quelle: http://www.faz.net

© A. Gabriel

Ein aktueller Artikel aus der MainPost

„Auf jeden legal runter geladenen Song kommen noch immer rund
zehn illegale Titel“, erklärt der Geschäftsführer des Bundesverbandes 
Musikindustrie Stefan Michalk.

„Nur Anbieter im großen Stil interessieren uns“, erklärt Pro-Media
Chef-Ermittler Frank Lüngen. Pro Tag werden in Hamburg rund 100 Fälle
ermittelt. Allein im ersten Halbjahr 2007 hat die Kanzlei Rasch 25.000
Strafanzeigen gestellt. 
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Quelle:
HAMBURG/WÜRZBURG
Auf der Jagd nach Internet-Piraten
Auch in Unterfranken Ermittlungen, Durchsuchungen und Beschlagnahmen (dpa/tito)

„Auch die Staatsanwaltschaft Würzburg hat gut zu tun mit derlei Ermittlungen.
Deren Zahl schätzt Behördenleiter Clemens Lückemann auf 900 bis 1.200 im
vergangenen Jahr.“
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Sie können auch legal im Internet Musik erwerben 1/2

S h itt 1Schritt 1:
Die Playlist des Radiosenders aufrufen
Schritt 2:
Den Dienst „Ihres Vertrauens“ auswählen

Musikload
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Jamba

Wikipedia

Amazon

Quelle: http://charivari.fm

© A. Gabriel

Sie können auch legal im Internet Musik erwerben 2/2
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Quelle: http://www.musicload.de
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Beispiel für eine neue Entwicklung:
Music-Flatrate 1/2

„Für nur 9,95 Euro im Monat 
können Sie beliebig viele 

Songs in voller Länge 
hören und runterladen
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Quelle: http://www.napster-flatrate.de/v12/index.jsp?APID=4043&keywcluster=brand&keyw=napster_exact&uid=

hören und runterladen. 
Das sind 5 Millionen Songs 

zum Preis einer CD.“

© A. Gabriel

Music-Flatrate 2/2

-„Hören Sie sich jeden Titel in voller Länge
an, sooft Sie wollen, ohne pro Track zu bezahlen“

-„Downloaden Sie sich beliebig viele Songs oder
Alben auf bis zu 3 PCs, ohne pro Track zu
bezahlen. (…)“

Aber:
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Quelle: http://www.napster.de/more_about_napster/more_about_napster.html

Aber:
(…) „Möchten Sie Musik auf CD brennen oder 
Ihren kompatiblen Player übertragen, dann 
können Sie einzelne Songs für zusätzlich 
0,99 € pro Track und Alben ab 9,95 €
kaufen und behalten.“
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Sie haben eMail von der Polizei
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© A. Gabriel

Dieses Rätsel
kann einfach gelöst werden
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Quelle: http://www.e-recht24.de

Meldung vom 02.02.2007
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Darf ich mich im WWW „bedienen“?

- Was darf man bei YouTube, Clipfish usw.?
- Hilfe bei der Lateinübersetzung
- „Inspiration“ für das nächste Referat

Fotos und weitere Inhalte für die eigene Webseite- Fotos und weitere Inhalte für die eigene Webseite
- usw.

© A. Gabriel

Umsetzung bei der Deutschen
Fußball Bundesliga
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Quelle: http://www.heise.de/newsticker/meldung/80234; www.dasfussballblog.de
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Auch bei YouTube gibt es Regeln … 1/2

-Wenn Sie Ihr Nutzerkonto einrichten, müssen Sie zutreffende und vollständige
Angaben erteilen. Es ist wichtig, dass Sie das Kennwort (…) sicher und geheim halten.

- (…) Zugriff auf Nutzervideos nur in der Form des Streamings und zu keinem anderen
Zwecken als der rein persönlichen, nicht kommerziellen Nutzung, und nur in dem
Rahmen zu nehmen, der durch die normale Funktionalität der Dienste vorgegeben und 
erlaubt ist.

-Die erklären sich damit einverstanden, keine sicherheitsbezogene Funktionen der
Webseite oder solche Funktionen zu umgehen (oder dies zu versuchen) auszuschalten
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Webseite oder solche Funktionen zu umgehen (oder dies zu versuchen), auszuschalten
oder in sonstiger Weise zu beeinträchtigen …

-Sie gewährleisten und garantieren, dass Sie über sämtliche erforderlichen Lizenzen,
Rechte, Zustimmungen und Erlaubnisse verfügen (…), die erforderlich dafür sind, 
dass YouTube Ihre Nutzerübermittlung zum Zweck der Bereitstellung …

Quelle: www.youtube.de

© A. Gabriel

Auch bei YouTube gibt es Regeln … 2/2

11.2 Für andere Zwecke gleich welcher Art dürfen YouTube-Inhalte ohne vorherige
schriftliche Zustimmung von YouTube oder YouTubes Lizenzgebern nicht
heruntergeladen, kopiert, reproduziert, vertrieben, übertragen, gesendet, 
ausgestellt, verkauft, lizenziert oder anderweitig verwendet werden.

12.4 YouTube fordert Sie auf, bei dem Verlassen der Webseite von YouTube wachsam
zu sein und sich die Nutzungsbedingungen und Datenschutzrichtlinie jeder anderen
W b it di Si b h d h l
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Webseite, die Sie besuchen, durchzulesen.

„Ich bin nach bestem Wissen und Gewissen der Ansicht, dass die Verwendung der 
oben genannten urheberrechtlich geschützten Werts nicht durch den Inhaber der 
Urheberrechte (…) genehmigt wurde und auch  nicht gesetzlich zulässig ist.“

Quelle: www.youtube.de
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Beispiel: 
Suchwort „Sex“ bei Youtube
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© A. Gabriel

Ich besorge mir „mal schnell“ mein Referat 
im Internet

… und noch viele andere mehr
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Quelle: http://www.hausaufgabe.de/nutzungsbedingungen/hausaufgaben/

Quelle: http://www.kostenlose-referate.de
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Sie wollen sich hier Programme runterladen?
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© A. Gabriel

Bitte achten Sie auf das Kleingedruckte

Folgende Inhalte erhalten
Sie im Memberbereich

Durch Drücken des 
Buttons „Anmelden“
entstehen Ihnen Kosen
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von 96 Euro inkl.
Mehrwertsteuer pro Jahr
(12 Monate zu je 8 Euro).
Vertragslaufzeit 2 Jahre.
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Wie können Sie angemessen reagieren?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 89http://www.verbraucherzentrale-rlp.de

© A. Gabriel

Eine gute Nachricht zum Schluss
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http://www.opendownload.de

Aktueller Stand: heute Nachmittag

http://www.berufs-wahl.de
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Computerspiele

-Wie lange sollte mein Kind am Computer spielen?
-Welche Spiele sind gefährlich?
-Gibt es Spiele mit einem Lerneffekt?

© A. Gabriel

Eigentlich habe ich immer mit dieser Meldung begonnen …

Datum:
31.03.2008
Inhalt:
Fünf entscheidende Gründe, 
warum „Spielefreaks“ die
besseren Manager werden.

1. … lernt das projektorientierte Abarbeiten von Aufgaben.
2. … lernt, aktuelle Informationsquellen (…) zu nutzen.
3. … die Kompetenzen von Mitspielern einzuschätzen.
4. … lernt, innerhalb von klaren Anreizsysteme zu arbeiten.
5. … lernt, verschiedene Kommunikationsmedien (…) zu nutzen.
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Vielen Dank für Ihre Aufmerksamkeit

Gefahren und Risiken
des Internets

Würzburg, 22.04.2009

Andreas Gabriel
M i f ä ki h El i C K
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Mainfränkisches Electronic Commerce Kompetenzzentrum
Neubaustraße 66
97070 Würzburg
Tel.: 0931 / 3501-231
Fax: 0931 / 31-2599

gabriel@meck-online.de
www.meck-online.de
www.ec-net.de/sicherheit
www.wiinf.uni-wuerzburg.de


