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Beratung fur kleine und mittelstandische Unternehmen durch
das Mainfrankisches Electronic Commerce Kompetenzzentrum

Das MECK-Team:

Herr Oliver Freitag .
Herr Volker Diirrbeck Herr Christian Fuchs
Projektleiter des MECK .
Bereichsleiter Bereich ERP/Software MECK Grundberatung
Innovation/Umwelt Lehrstuhl Prof. Thome Lehrstuhl Prof. Thome
IHK Wirzburg-Schweinfurt
Handwerkskammer [/ Handwerkskammer
fiir Unterfranken fiir Unterfranken

Herr Andreas Gabriel Herr Rudiger Landeck Herr Urban Ostreicher

Handwerkskammer
i fiir Unterfranken

Handwerkskammer
fur Unterfranken

Bereich Informations-
sicherheit und
Datenschutz

Lehrstuhl Prof. Thome

... und zahlreiche Partner

Sie erreichen uns unter: http://www.meck-online.de
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Wir sind nicht alleine:
Netzwerk Elektronischer Geschaftsverkehr

-27 regionale Zentren in ganz
Deutschland

-1 Branchenzentrum ,,Handel*
mit Sitz in KoIn

-Projekttrager:
Deutsche Gesellschaft fiir
Luft- und Raumfahrt (DLR)

-Forderung durch das BMWi
(Bundesministerium fiir
Wirtschaft und Technologie)

http://www.ec-net.de
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MECK Veranstaltungen in naher Zukunft

Gesund arbeiten, Gesund bleiben in der IT-Wirtschaft
Donnerstag, 07. Mai 2009

Website-Check

Dienstag, 12. Mai 2009

Grundlagen der Informationssicherheit

Dienstag, 16. Juni 2009

Teil 1 von 4 der MECK-Veranstaltungsreihe Sicherheit
Digitale Betriebsprufung

Dienstag, 23. Juni 2009

Anmeldeformular und weitere Informationen finden Sie
' unter http://www.meck-online.de
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Uber meine Person: Andreas Gabriel

UNIVERSITAT Dttp:/Avww.uni-wuerzburg.de N\
L - /
http://www.wiinf.uni-wuerzburg.de
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Sicherheit im Internet

Seit 2006: Mein Schwerpunkt: Seit mehr als 20 Jahren:

Certified Lead Auditor Der ,kreative Umgang* mit Kampfsport

IS0 27001 dem Thema Sicherheit .
Seit 2008:

BS| Ab 07/2009: Ubungsleiter Gewaltpravention
ARSI Betrieblicher e @
Datenschutzbeauftragter Seit 2008: [ P ]
Z S Selbstverteidigungs- und Selbstbehauptungslehrer Masf;ﬂsg;'::’“
Grundschutz http://www.ec-net.de/sicherheit ISO 27001
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Wir kdnnen es uns nicht erlauben, unseren Kindern das
Internet vorzuenthalten

Online-Nutzung Die Zahl der ,,Offliner” sank im Jahr 2008 in Deutschland
erstmals unter 30 Prozent! Breitbandanschliisse sind die Norm.

Private E-Mails versenden und empfangen 88,9%

Recherche in Suchmaschinen | Web-Katalogen 88,0%

Nachrichten zum Weltgeschehen 64,6%
Online-Einkaufen bzw. -Shoppen 62,0%

Regionale oder lokale Nachrichten 56,4%

Online-Banking 54,8%

Messenger 39,7%

Chats und Foren 37,8%

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 8

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Die Lage der IT-Sicherheit in Deutschland 2009, Seite 11 und 12
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Die Homepage des Bundesligisten FC Schalke 04
unter http://www.schalkeO4.de

26.03.2009
,»Chef-Trainer Fred Rutten mit
sofortiger Wirkung beurlaubt*
Quelle: www.schalke04.de

09.03.2009
»Schalke entlésst Manager Muller*
Quelle: www.zeit.de
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Aber dieses Problem ist nicht auf den Ful3ball beschrankt

http://www.wolfgang-schaeuble.de
) - . F =
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Woran kénnen Sie Hacking-Tools erkennen?

ANNES KEPLER
UNIVERSITAT LINZ

enfp rmatik

Gougle Hacking

SrmoAT

.......

Satn 1180

etzwerk El
Quellen: http://www.hacker-tools.de,

httE:/lwww.woerter.at/dud/stuff/googIe hacking.pdf
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Was sind fur den Gesetzgeber ,,geschutzte Werke*“?

- Gesetz uber Urheberrecht und verwandte Schutzrechte

§ 2 Geschuitzte Werke

(1) Zu den geschitzten Werken der Literatur, Wissenschaft und Kunst gehéren
insbesondere:

1. Sprachwerke, wie Schriftwerke, Reden und Computerprogramme;

2. Werke der Musik;

3. pantomimische Werke einschlieBlich der Werke der Tanzkunst;

4. Werke der bildenden Kiinste einschlieBlich der Werke der Baukunst und der
angewandten Kunst und Entwurfe solcher Werke;

5. Lichtbildwerke einschliellich der Werke, die dhnlich wie Lichtbildwerke
geschaffen werden;

6. Filmwerke einschliel3lich der Werke, die dhnlich wie Filmwerke geschaffen werden;

7. Darstellungen wissenschaftlicher oder technischer Art, wie Zeichnungen, Plane,
Karten, Skizzen, Tabellen und plastische Darstellungen.

(2) Werke im Sinne dieses Gesetzes sind nur personliche geistige Schépfungen.

Quelle: http://www.gesetze-im-internet.de/urhg/__2.html
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Wie viele Netzwerke braucht ein Mensch?

Uber 100 Social Networks aus Deutschland Oktober 2007 by [E@weinull.cc
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Doch derartige Netzwerke bringen auch Gefahren mit sich

B . ; . .
»ldentitatsdiebstahl wird aber nicht nur

durch die kriminelle Energie von Betriigern,
sondern zunehmend auch durch aktives
Die Lage der Zutun der Nutzer vereinfacht. Die
inDeutschland 2009 Popularitat von Social Networks, in
denen Mitglieder freiwillig eine
Vielzahl privater Daten preisgeben,
vereinfacht Phishing und
Datenmissbrauch erheblich.*

Il — Netzwerk Elektronischer Geschéaftsverkehr 14

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Die Lage der IT-Sicherheit in Deutschland 2009, S. 28
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Bereits Schiler bauen sich Netzwerke auf ...

Anzahl der
Nutzer
facebook http://www.facebook.com 175 Mio.
LI SCHULERVERZEICHNIS . .
%cgylgr\fl L. http:/Awww.schuelervz.net 3 Mio.
Gl STUDIVERZEICHNIS . i i
2 tudiViZ http://www.studivz.net 13 Mio.

gl Bist Du schon drin?

600 Mio. Fotos
360 Mio. Verlinkungen
http://www.meinvz.net

7 Mio.

= : i > als 200
XIﬁ http://www.xing.com aLL; de?ns

Quelle: ZDF Mediathek +
Webseiten der Anbieter
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Was bringen die zahlreichen ,,VZs*“?

* Netzwerk: Wer kennt wen, Uber wen, und was sind das fir Leute, die man meist vom sehen her schon kennt?
Wer ist der coole Typ im Audimax in der zweiten Reihe? Kennt mein Mitbewohner ihn? Wie heisst die WG im
dritten Stock des Studentenwohnheims?

+ Kontaktbuch: Neue Bekanntschaft in der Mensa, aber das obligatorische Nummerntauschen entfaltt. Vorname
oder weniger(!) gentigt und man sieht/findet sich - wenn man mag. Keep in touch (or not) ganz einfach.

» Interessenschnittmengen: Wer ist noch aus meiner Heimatstadt (Mitfahrer), wer interessiert sich noch fiir
Quantenelektrodynamik, wer ist in meinem Seminar (Mitschriften, Lernteams)? Wer sind die Freunde meines
besten Freundes an seiner neuen Uni und warum?

*» Gruppenbildung: Wer ist noch interessiert an dem wochentiichen Zirkel ,Modern European History™? Wann
trifft sich die invitation-only ,,Gay Gruppe"? Wer ist in der Gruppe ,Salsa tanzen"?

+ Unterhaltung und Ablenkung: Tratsch und Klatsch? Was ist die Lieblingswebseite von Thomas? Hat er
schon die Fotos von seiner letzten WG-Party auf studivz geladen? Uber wen kennt Patrick die Melanie? Was
schreibt Daniel Gber sich? Neue Nachricht von Jenny auf meiner Pinnwand? Was kann ich auBer spiegel.de noch
lesen?! Wer spielt DJ auf der ndchsten Feier (Suchfunktion)?

* Events & Kommunikation: Was geht: Uni-interne Annoncen, Promotion fiir Vereine, Wahlen, Demos, Leute
fr Experimente finden (WVWL, Psychologie), Partys etc. Eventplaner (bald!). Das spart Flyer auf dem Campus, die
ohnehin oft verboten sind oder gleich weggeworfen werden (6kologischer Aspekt).

@ Schiiler: Bald-student und méchtest aus erster Hand erfahren, was dich demnachst an deiner Uni erwartet?
Was fiir Profs, welche Dozenten sind cool oder geben gute Noten? Welches Wohnheim ist das Beste?

Quelle: http://mww.studivz.net/nutzen.php
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Zwei Madchen aus Unterfranken

in der BILD Zeitung

Im Internetforum ,,Schiiler VZ* lasterten sie iber zwei Lehrer, steliten
sogar Fotos von ihnen ins Netz.

Mitte Oktober efuhren die Betroffenen davon und erstatteten Anzeige, berichtet
die ,Main Post”. Die Madchen entschuldigten sich bei den Lehrem. Zu spat!

Eines der Madchen musste gehen, die andere wurde zur , Strafarbeit”
verdonnert, muss Nachhilfeunterricht geben.

Das Angebot zur Verséhnung: Der Schulverweis kénnte im September 2009
aufgehoben werden.

Bei , kiinftig tadelfreier Fiihrung® diirfe das Madchen wieder an die Bad
Kissinger Schule Ob sie das dann noch will? Laut ihrem Vater
hat sich das Madchen an der neuen Schule bereits um zwei
Noten-5Stufen verbessert ...

Quelle: www.bild.de

Mama | 29, Fabruse 2008 | 1300 Uhe
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01 SCHOLER VZ* UBCR LEHRER GELASTERT!

Siebtklasslerin fliegt von
Schule

Pausenhof Geschwiitz im Intermnet. Twel Slebtklasslerinnen wurden
deshalh von der Palizel vermomman, aine flog sogar von der Schula.
Grund: Die baiden Madchen (14 aus Bad Kissingen haten im
Imternetportal . Schuler VI uber ihre Lehrer gelasten.
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TRESTYIE

Sl VZ, Schiler-VZ Die Verzeichas' Foren bieten ede
g e fum Lastern
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[he Staatsanwaltschal nshm nach ener Anrege der beiden betroflenen Lebeer
e Ermiltlungen sl Dre Madchen worden sus dem Untemchl geholl. im
Schubaskrelaisl vernomemen. Eine der besden Restschilennnen fog berets
s

Grund: Die
i beschadigt so die Schul Leiting,

phare" in dor Schube

Dve Geschichte begann in den Feren. Wahiend die

MEHR Freundinnen getrennt venuinandur kb machten
VERMISCHTES s cine suf Sy die anders in Sanks Petersturg
Fatlten it Gbors Intemet Konakt
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Unser Finanzminister wird uber Facebook bedroht
= S— ,,Kuno Hamisegger,
:";":i':'; :?nker willd:Stalnbri.‘lck die Fresse pol:ua;en» Ch eﬂ Obbyl St d er
:: beordod il e Ut bt boo g ok L Sl dls i Schweizerischen
il s . .
e s owe o Banklerverelnlgung, ruft
mana ] ALEE F .
=——Parlamentarier dazu auf,
= der Facebook-Gruppe
R ,.Ich kdnnte Peer
== Steinbrick pausenlos die
e Fresse polieren!*
e beizutreten.*
Schweizer Facebook-Eintrag: .Steinbrick die Fresse polisren®
Foto: :schaftsverkehr 18
Quelle: http://s bild.de/BILD. facebook poli h politik \d-banker.html
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Prostitution bei StudiVZ?

Immer mehr Studentinnon suchon in dor Community SudiVZ nach
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Quelle: http://www.bild.de
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Die Startseite von studiVvVZ
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Quelle: www.studivz.net

10



-
@ Netzwerk Elektronischer Geschiftsverkehr m/e/c/k

Sicherheit im Internet

© A. Gabriel

Grundsatzliche Fragen in derartigen Communities

Wer darf

welche e
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|soktest d rennen. -}
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preis?
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Erstellung eines eigenen Fotoalbums

& SOl STUDIVERZEICHNIS
studiVZ

el Neues Album

sichtbar flr: | s

-alle st i e B0 Zebhei

Meine Sete Beschreibung: =

- meine Freunde

Meine Freunde

- nur mich selbst Hene Fotos

Meine Gruppen

Name (max, 80 Zeichen):

sichtbar fiir:

Nachrichtendenst
Men Account
Privatsphare

Vorsicht auf dem Weg

Wie schnell e Py e
schlieen lhre T
Kinder e
Freundschaften? s

Femseher

Privat
Krankenverschening
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Quelle: www.studivz.net
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Umgang mit Fotos

el STUDIVERZEIC!

Welche Bilder studivz

durfen Sie ‘WW\ Foto 23 von 26 | Zuriick zum Album | 7y, Profl | Zu | un.uzl;hmn = . -
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|sokest du rennen. :)
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diesen Bildern?

Krankenverscherung

Wenn's wirklich 24

Quelle: www.studivz.net
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Die rechtliche Grundlage

§ 22 (Kunsturheberrechtsgesetz)
(1) Bildnisse dirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich
zur Schau gestellt werden.

(2) Die Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafiir, dass er
sich abbilden lieB, eine Entlohnung erhielt.

(3) Nach dem Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der
Einwilligung der Angehdrigen des Abgebildeten.

(4) Angehorige im Sinne dieses Gesetzes sind der iberlebende Ehegatte oder
Lebenspartner und die Kinder des Abgebildeten und, wenn weder ein Ehegatte oder
Lebenspartner noch Kinder vorhanden sind, die Eltern des Abgebildeten.

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 25

Quelle: http://www.gesetze-im-internet.de/kunsturhg/__22.html
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Verhaltenskodex bei schilerVZ (Auszug)

- Es ist verboten, andere Teilnehmer zu beleidigen, zu beschimpfen,
anzugreifen oder l&cherlich zu machen

- Das Passwort darf auf keinen Fall weitergegeben werden

- Alle rechtsradikalen oder sonstigen extremistischen Inhalte/Aussagen
/etc. sind verboten

- Alle pornographischen Inhalte sind untersagt

- Dein Name muss der Wahrheit entsprechen (...)

- ,,Fotos, Profilinhalte und Gruppenbeitrdge anderer Nutzer dirfen in
keiner Weise weiterverwendet werden!*

- ,,Du darfst nur Bilder hochladen, die du selbst gemacht hast und bei
denen du die Erlaubnis hast sie zu verwenden!*

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 26

Quelle: http://www.schuelervz.net
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,,Sicherheit in elf Schritten

Anzuratende Einstellungen bei StudiVZ bzw. Schulervz

Der Navigationsbereich: Schritt 1 —

Wer darf mein vollstandiges

Start Profil sehen?
Meine Seite bearbeiten

Meine Freunde
M e i ne FOtOS wer darf das alles sehen?

Meine Gruppen s
Alle

w Wer darf mein vollstindiges Profil sehen?

Auf Deinem vollstandigen Profilist alles sichtbar: Dein Profifoto, Deine Accaunt-Informationen, Allgemeines,
Persdnliches, arbeit, Lehrveranstaltungen, Gruppen, Fotos, Pinnwand und Freunde.

N ac h ri Chte nd i e nSt 8 Alle Leute an meiner Hochschule, meing Freunde und deren Freunds
. Meine Freunde und deren Freunds
Mein Account CRE——.
H A Leute bei mein¥2
| Privatsphare | e

O Meine Freunde und deren Fraunde
® ur meine Freunde

Alle anderen sehen nur Dein = © enene
”e i ngesch ran ktes P rofi I“ : Alle anderen sehen nur Dein singeschranktes Profil,

Netzwerk Elektronischer Geschiftsverkehr m/e/c/k
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Anzuratende Einstellungen bei StudiVZ bzw. Schilervz

Schritt 2 — Was ist auf meinem eingeschrankten Profil zu sehen?

* Was ist auf meinem eingeschrankken Profil zu sehen?

Dein eingeschranktes Profil wird allen angezeigt, die Dein vollstandiges Profil nicht sehen dirfen,

Auf Deinem eingeschrankten Profil sind nur Dein Profilfoto, Dein Mame und Deine Hochschule immer sichtbar, Alles
andere wird nur dann angezeigt, wenn es in dieser Liste ausgewshlt ist:

[ Meine Fotos {Links zu meinen Fotoalben und zu Fotos, auf denen ich verlinkt bin)
O Freundeslisten, Gemeinsame Freunde
O account (z.B. Mitglied seit)
O Allgemeines {z.B, Studiengang, Geburtstag, Heimatstadt)
Fontakt {Fir Nicht-Freunde sowieso nicht sichtbar)
[ persenliches (z.B. Interessen, Vereine, Musikgeschmack)
O arbeit (z.E. Firma)
O Lehrveranstaltungen
D GrUppEn
O pinrwand

28
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Anzuratende Einstellungen bei StudiVZ bzw. SchilervVz
Schritt 3 — Wer darf meine Kontaktdaten sehen?

Schritt 4 — Wer darf mich auf Fotos verlinken?

w ‘Wer darf meine Kontakkdaten sehen?

Deine kontakkdaten sind nur fir Deine Freunde sichtbar,

w ‘wer darf mich auf Fotos verlinken?

Hier kannst Du einstellen, ob Deine Freunde Dich auf Fotos verlinken dirfen, Du kannst aulierdem entscheiden, ob
die Yerlinkungen automatisch erfolgen sollen oder ob die Yerlinkung erst aktiv werden soll, wenn Du sie bestatigh
hast,

Micht-Freunde kinnen Dich grundsatzlich nicht auf Fotos verlinken,

O Meine Freunde
® Meine Freunde, wenn ich zugestimmt habe
O miemand

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 29
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Anzuratende Einstellungen bei StudiVZ bzw. Schilervz

Schritt 5 —,,Ich bin gerade ...* Einstellungen
Schritt 6 — Wie soll mein Geburtstag angezeigt werden?

 "Ich bin gerade..." Einstellungen

Wer darf sehen, was Du unter "Ich bin gerade. .." eingegeben hast?
Leute im studiv2

O ale

® tur meine Freunde
O miemand

Leute bei mein¥2

O ale

® tur meine Freunde
O miemand

w "Wie soll mein Geburtstag angezeigt werden?

@] Geburtstag und -jahr
® nur Geburtstag {ohne Jahr) 30
O nicht anzeigen

15
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Anzuratende Einstellungen bei StudiVZ bzw. SchilervVz

- - w yer darf mir Nachrichten schicken?
Schritt 7 — Wer darf mir

Leute im studivZ

Nachrichten schicken? ~ °*
® ale

O hr meine Freunde
{ticht-Freunde bei mein2 kénnen dann auf Deine Machrichten nicht antworten.)

Laute, dis Du ignorierst, drfen D niemals Nachrichten schicken.

Schritt 8 — Wer darf mich

gruscheln? e st

Leute bei meiny2
® ale

O hr meine Freunde
{Micht-Freunde bei meinZ konnen Dich dann auch nicht zurickgruscheln.)

Schritt 9 — Em pfe hlun gen Leute, die Du ignorirst, cinfen Dich iemals gruscheln
be kO mm e n b)  EmpFehlungen bekammen
) Freunde diirfen mir EmpFehlungen (z.B. Fr Fotos, Alben, Gruppen usw.) schicken,
Wenn's wirklich sicher sein soll — Netzwerk E ® 3 31
O Hein
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Anzuratende Einstellungen bei StudiVZ bzw. Schilervz

Schritt 10 — Der Bereich ,,Suche*

* Super-Suche

Machbest Du auch dber die erweiterten Suchkriterien der Super-Suche (2.8, Heimatstadt ader Studienrichtunag)
gefunden werden?

O Ja, ich méchte, dass andere mich auch finden, wenn sie 2.6, nach Leuten in meiner Heimatstadt suchen,
O Mein, andere Leute sollen mich nur dber die Suche nach meinem Mamen finden kinnen,

* YWer kann mich suchen?

aollen Dich auch Mitglieder von meinvZ dber die Suchfunkkion finden kinnen?

O Klar, auch Mitglieder won meinyZ sollen mich findan kinnen.
O Mein, ich méchte nur innerhalb von studivZ gefunden werden kinnen,

16
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Anzuratende Einstellungen bei StudiVZ bzw. Schilervz

Yerschiedenes
SCh rltt 11 —_ ¥ Besuchte Seiten von anderen Leuten
Ve rsch i ede nes Unter "wer zuletzt Deine Seite angesehen hat" kannst Du sehen, welche Leute zuletzt Deine Seite besucht haben,

‘Wenn Du selbst anderen Leuten nicht als Besucher angezeigt werden michtest, kannst Du das hier einstellen,

O Ja, anzeigen, Andere Leute dirfen gerne sehen, dass ich ihre Seite besucht habe.,

= BESUChte Se |t6n ® Mein, ich will nicht gesehen werden und bleibe lisber ananym.
von andEren LGUten ¥ "Kennst Du schon... 7" Einstellungen
-,Kennst Du

O Klar, ich méchte Fir Mutzer in meiner Stadt und Fir Freunde meiner Freunde im "Kennst Du schon 2"

e erscheinen,
schon ...?
B (@] Ja, aber ich méchte nur fir Freunde meiner Freunde im "Kennst Du schon ... 7" erscheinen
El nstel Iungen Q Hein, ich méichte nicht im "Kennst du schan, 7" erscheinen,

'Wer kan n Sehen, w \wer kann sehen, dass ich online bin?
daSS |Ch on I | ne bl nr) ‘wer darf sehen, dass Du gerade im studivZ eingeloggt bist?
O Jeder

C nur Freunde

o . O Miemand {Hirweis: Bei dieser Cption ist der Plauderkasten (Chat) deaktiviert, da Deine Freunde Deinen Online-
Wenn's wirklich si Status sehen missen, um mit Dir plaudern zu kénnen,

Gokdar durch das

@ Bundesministarium
¥ | tir Wirtschatt
und Technologie
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lhrem Namen

yasni Person suchen Profl anegen Hormeren bt R —
Andreas | Was weid das Ne s
- e e — — .
Gabriel omame Nachname e Iel
YaSlli Person suchen Profil anlegen  Informieren  Hiffie | Log .

Person suchen > Andreas Gabriel
= *— ——
|0 Personan

¥ Suche l3uft...

| Zeigen Sie, wer Sie sind: Sle Thre Dann: Profil

0 Ergebnisse zum Hamen [rar-mans
& Suche lduft...

Ergebnisse eingrenzen/erweitern Ergebnisse entfernen [T ey [ ey

Suche singrenzen / erweitern

B Suche lGuft...

0 Bilder zum Namen

(& Suche lduft...

Impressum | AGE | Datenschutz | Partner | Presse | yasni-Blog | yasni-Toclbar

Wenn's wirklick
Quelle:
http://www.yasni.de

Lo TN R
35

[ TR FEr=ry

.
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[oremenen T—

-12 Fotos
B o

-57Ergebnisse zu

Bushe singrenzen [ erweitern

Tuigen Sie, var Sie sindt: M Dann:

meinem Namen
-3 X Amazon Biicher IEm
Wunschliste e
-3 X Arzthewertungen =%t s ey o ot s
-Mehr als 90 News Dl v o
-40 weitere Webseiten
werden genannt

-75 Telefonbucheintrége *um e == e

i 155

- iy Doctnsider | Arzt-Dawartungen

[Hedprakiier; Walther- Anthes-Str. 14,
04008 510672

06303 5830)
angymnastic; Anhaiter Weg 8, 13178
FH1B2.

Wenn's wirklich sick frqubnisse singrenron erweitorn | rigelinivse aizs dum intemet enthernen

Quelle: i Firmenmissen | Betuiligungen an Firmen
http://www.yasni.de I anton Gabrie 1andsl und Tranapert G (8975 Har]

17 ikt pum Namen

FCiagp Cimp MNoep Ciagp

Fop T F,‘,\:—. T mar 36
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Muss so etwas wirklich ins Internet?

Titel:
Extrem Kotzen

Zusatz:
Nicht geeignet flr
besonders empfindliche
Zuschauer.

Wenn's wirklich sicher seir

37
Quelle:
http://lustich.de/vil irfil em-kotzen
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Evaluation fur Schiuler und Studenten

http://www.meinprof.de

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 38
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Der Pranger, wie wir ihn fruher kannten

Ein mittelalterlicher Pranger

Wenn's wirklich sicher sein soll — Netzwerk Elektronischel 39

Quelle: http: ilmenau ipg, http:/A gif

: Netzwerk Elektronischer Geschiftsverkehr m/{e/c/k
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Der Pranger, wie er sich heute darstellt

™™ Ty
rotten

HEIGHBOR™
m intarwsting Meighbors  Aottan Medis  Mewsage Beard
| 1 @

Rotten Meighbors | Recent Posts.

Wirzburg

VVENN's WITKIICN SICNer sein soll — INetzwerk tlektroniscner sescnartsverkehr 40

Quelle: http://www.de.rottenneighbor.com
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Eine Suche in Wirzburg

Nearest Neighbors
Title

Polebu die Kackbraze

studenten-wg
Rubbel Die Katz!

attention!

GOOD Neighbours!!
Wohnen
1}

Stasispitzel und Kinderhasser, Familie

PP PP R PR

Gescheiterte Existenzen wohin man schaut

Wenn's wirklich sic Wl o}

Quelle: http://www.rottenneighbor.com/submit.php?search=w%C3%BCrzburg&x=17&y=14
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Die gute Nachricht:

Scheinbar ist der Gesetzgeber nicht untatig!

ww.de.rottenneighbor.comy - Microsoft Internet Explorer bereitgestellt von Lehrstuhl Prof. Thome

o
“yey T |g, http: e, de rottenneighbor. com/

Datei  Eearbeiten  Ansicht  Fawvoriten  Extras 7

ﬁ *‘1‘% @http:J‘,l’www.de.rottenneighbor.comJ‘ | |

| We're sorry, we are currently down for maintanence.

Stand: 30.03.2009

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 42
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Dahinter ,,steckt* u. a. die folgende Initiative

~ —— Datum: 25.03.2009
Titel: Bundeskabinett beschliet Eckpunkte
zur Bekdmpfung der Kinderpornografie im WWW

e —

R et D0 oAlle deutschen Zugangsanbieter sollen verpflichtet werden, den
B : : Zugang zu Inhalten im Internet zu erschweren, die kinderpornografisches
Material darstellen oder darauf verweisen.

«Die Liste der zu sperrenden Adressen wird durch eine staatliche Stelle
bereitgestellt und verantwortet. Dabei wird sichergestellt, dass keine
legalen Angebote auf die Liste gelangen und ein effektiver Rechtsschutz
moglich ist.

«In Ubereinstimmung mit den européischen Vorgaben werden die
Zugangsanbieter nicht verpflichtet, selbst nach illegalen kinderporno-
grafischen Inhalten zu forschen.

*Soweit die Zugangsanbieter sich an die rechtlichen Vorgaben halten,
wird sichergestellt, dass Haftungsanspriiche wirtschaftlich nicht von
ihnen zu tragen sind.

*Aus praventiven Griinden wird den Nutzern gegentiber klargestellt,
warum der Zugang zur Internetseite verwehrt wird. Gleichzeitig wird
Wenn's wirklich sicher sein soll - €in Informations- und Beschwerdeweg bei der staatlichen Stelle eréffnet,
die fir die Listenerstellung verantwortlich ist.

Willkommen belm

Quelle: http://www.bmfsfj J/kinder-und-jugend,did=

Sicherheit im Internet
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Kinderpornografie im Internet

,»Nach Schatzungen kénnten in
Deutschland taglich 300.000 bis

@)
I i e ot
=

.Material Z“*’“”_f“‘ 450.000 Zugriffe geblockt werden.*

b -,Besitzverschaffung von Kinderpornografie
SRR tiber das WWW wuchs von 06 auf 07 um

111 Prozent!*

R -,,2007 waren 42 Prozent der Opfer jiinger als
= -~ 6 Jahre, 10 Prozent waren sogar jinger als
e b e D Jghral
e S -,,Die Zahl kommerzieller Webseiten in diesem

vy waran Dow

Umfeld wuchs von 06 auf 07 um 33 Prozent.“

Quelle: http://www.bmfsfj. g daten-fakt pf, rwb=true.pdf
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>\ Chatten — Anonymer Tratsch tber
-| das Internet
| Wie funktioni Jatten?
>/ Was mussenss aliei’beachten?
Wo verstecltgmsi?‘h Fallen?

—
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Verstehen Sie lIhre Kinder tberhaupt noch?

2F4U
AFK
ASAP
ASL
HDGDL

GIDF
JFGI
RTFM
UTFSE

,» 100 Fast For You* ,»Zu schnell fur dich*
»Away from Keyboard* ,Nicht an der Tastatur*
,»As Soon As Possible* ,»50 bald wie moglich*
»Age, Sex, Location* ,Alter, Geschlecht, Ort?*
,,Hab dich ganz doll lieb* erhoffte Antwort: IDA

Ich bin auf der Suche nach ...
,Google ist dein Freund“ — Nutz eine Suchmaschine, bevor du mich fragst!

,Just F*¥***** Google It Google es, verdammt nochmal!
»,Read the f****** manual* Lies das verdammte Handbuch
»Use The F****** Search-Engine* — Benutz die verdammte Suchfunktion

Vielleicht muss ich IThnen heute Abend das antworten ...

IANAL

,| am not a lawyer* ,»Ich bin kein Jurist/Anwalt*

23
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Wie sieht ein Chat-Programm aus?

£ Buddy List

 John - Message
T Instant Message

Fio Edt Inset People

~ Budd | My friend600: Hi Paul, any plans for tonight?

A | Palsm20: Hey Jan, checking my e-mail before Kevin
v CoOM | oots bark fimm class. We don’t have any plans yet

o | Myfriendb600: Would you two like to see 2 movie

o [#ith John and I?

| | Palsm20: Tes, If Kevin's up for it. I'll ask him when
he gets home. What time?

sa (111 PM):
Good morring. .
john(11:12 PM):
Good morring to u b

g Myfriends00: 9:15, if that’s not too late.
Y AEB .5 AP B S U k@& S
1]
d
B
- Famy 3
A S &
—— g_\; ;ﬁ; P o 87 ;gs ik
[ ssnenGoogl™ () 55 e

Wenn's wirklich sicher sein soll — Netzwerk Elekt| B 47

Quelle: http://wp.netscape.com/aim/img/scr-aim.gif; http://www.nutzwerk.de/safersurf/extern/screens/icq_in_use.gif
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Uber welche Themen kann man tiberhaupt chatten?

Der ko Kategorien:
Kosten| -Auto 76 putschsongs.EU

kostenl| -Briefmarken 14 raumpartner finden
Chat — | -Chats 105 ‘EraEne
Townal -Computer 51 e it

Todo di -Fotografie 114
ChatFa -Kostenloses 92

kronicl| -Musik 256
_ AIM R|-Singles & Kontakte 106

WCooNoawWNE

10.1A-Ch| -Tiere 413 B
11.Die Pri -Videospiele 71 e
Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschéftsverkéhr 48-.

Quelle: http://mww.topliste.a-b-c.de
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Mit wem unterhaltst du dich gerade?

Ich bin 16 Jahre und ein
Fitnessfanatiker. gehe oft
radfahren und ins
tronisct Fitnesscenter . 49

hi.du klingst nett !
wie alt bist du und was machst du am
liebsten nach der Schule ??

-
@ Netzwerk Elektronischer Geschiftsverkehr m/e/c/k
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- http://www.polizei-beratung.de
- http://www.jugendschutz.net =
- http://www.stmas.bayern.de
-u. V. m.

WGk

(1] agentich "““

@

ronische

http://www.chatten-ohne-risiko.de
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Ratschlage fur ein sicheres Chatten

Kinder sollten zu Beginn nicht alleine chatten durfen
Suchen Sie einen Chat, der moderiert wird
Chats fur Erwachsene sind wirklich nichts flr Kinder
Wéhlen Sie einen ,,Nickname*, der keine persénlichen Informationen freigibt
Folgende Informationen bitte NIE verraten:
- Adresse -> den richtigen Name

-> Telefonnummer -> weitere personliche Informationen
Auch online gilt eine gewisse Etikette — diese muss beachtet werden

Bitte NIE ein personliches Treffen vereinbaren

Bitte lehren Sie lhren Kindern ein ,,gesundes Misstrauen*

Auf keinen Fall dirfen Fotos o. &. ausgetauscht werden

Bei einer ,,dubiosen” Kommunikation
—> Dialog beenden —> Eine zukiinftige Kommunikation ausschlief3en
- Moderator einschalten - Im Ernstfall: zur Anzeige bringen!  ;

Quelle: In Anlehnung an ,,Chatten ohne Risiko* — http://www.jugendschutz.net

@ Netzwerk Elektronischer Geschiftsverkehr m/E/C/k
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Warnsignale, auf die Sie unbedingt achten muissen!

»Hiermit ist der schriftliche Austausch
von erotischen Fantasien im Chat gemeint.*
I S Abkirzung fur Telefonsex

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 52

Quelle: In Anlehnung an ,,Chatten ohne Risiko* — http://www.jugendschutz.net
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Ein Experiment mit einem schockierenden Ergebnis

Home | 1. Juni 2008 | 12:53 Uhr 1414 | ©
HEWS UNTERHALTUNG SPORT EM 2008 LIFESTYLE |

ail SOMMag  Ubersicht  Politik  Wirtschaft  Vermischtes  Kolumnen Leser

& DRUCKEM 24 VERSENDEN
| L e

Jeh heite May und bin - L

May (13): Hunderte Mnner - 13 Jabre ol dieses

Foto van sich stelte die

WO"ten Sex mit ihr Journslistin Line Rigind inz

Irtermet
DANISCHE JOURNALISTIN GAB SICH IM INTERNET ALS TEENAGER AUS ... iftsverkehr 53

Quelle: http://www.bild.de
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Zahlen und Fakten

,/Allein in den ersten sechs Monaten diesen Jahres — von Januar bis Juni 2005 —
stellte die Gesellschaft zur Verfolgung von Urheberrechtsverletzungen e.V. (GVU)
290.550 mit Raubkopien bespielte Datentrdger sicher und konnte tiber 1.300 neue
Strafverfahren einleiten. AuBerdem durchsuchte die Polizei mit Unterstiitzung von
GVU-Ermittlern 1.006 Rdumlichkeiten.

3 Jahre Haft ohne Bewahrung flr einen Raubkopierer: So lautet ein aktuelles
7 Urteil des Landgerichts Frankfurt.”

16.500 Euro Muss ein Raubkopierer aus Gief3en fur den Verkauf von illegalen
e Kopien bei eBay bezahlen. Das strafrechtliche Urteil steht noch aus.“

,»,371.194 Raubkopien stellte die GVVU von Januar bis September 2004 sicher."

30.3 Millionen: Anzahl der Spielfilme die in Deutschland von Januar bis August
v " auf CD bzw. DVD gebrannt wurden.”

40.000: Anzahl sichergestellter Datentrager bei der weltweit gréfiten Razzia
"7 gegen Raubkopierer. =

Quelle: http://www.hartabergerecnt.de

¥ Netzwerk Elektronischer Geschaftsverkehr (F l“n“l“'“-n
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i 5
]
Raubkopierer
- 2003 trat das neve Urhebergesetz in Kraft.

\ Tausende von Wohnungen wurden durchsucht,
Millionen von Raubkopien beschlagnahmt,
mehrere tausend Strafverfahren eingeleitet,
viele Raubkopierer verurteilt.

- RATEKOPERLE FAEKUPILRER
Hilllllllllilllill:T;itlllglj;;:tll';::rllﬂ. M Raubkapierer werden M
= i - mit Freibeitsentong bis 1o § Jahren bestralt ey

lektronisq

Quelle: http://www.hartabergerecht.de
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Zeitliche Verfiigbarkeit von Kinofilmen in Online-Tauschbérsen B
2/3 aller Kinofilme steht online zur Verfligung, 1/3 davon bereits vor Kinostart

Analysierte Kinefilme. Erscheinen von Kinofilmen.in Online-Tauschhérsen
(n=16%, Nov 04 — Marz 05) (n=107, Nov 04 — Marz 05)
14 .
30 Filme vor 31 Filme am
. KLHDStaH ’E:iﬁllungswuchenende 46 Filme nach .
= Kinostart
10
35% Online
verfiugbar E 8
Nicht Online T
verfiighar 65% =
= 6
E
4
2
. LI Il | | | |
5B W - 1 0 3 5 W W W OT I 5B N M T N M W WL BN N T b omie
. ) Tag der Online-Verfiigbarkeit
Offizieller Kinostart

Quelle dieser Folie: http://www.hartabergerecht.de

Netzwerk Elektronischer Geschiftsverkehr m/e/c/k

Sicherheit im Internet
© A. Gabriel

Kennen Sie diese Angebote?

[ —r———— e | A e e b

ﬂ Ist diese Seite illegal?

Kino to ist nicht illegal. Kino to hostet keine eigenen Streams sondern verlinld nur embeded
Codes. Die Rechtslage ist je nach Land verschieden. Daher kann das anschauen von
Videostreams in Ihrem Land je nach Stream illegal sein. Das betreten und nutzen der Seite
Kino.to selber ist nichtillegal. In der Schweiz ist das anschauen von OnlineStreams lagal.

www.alluc.org www.Kino.to _ =

ﬂ EE

-
Wenn's wirklich sicher sein soll — werk Elektrd F“.ME -
DOWMNLOADEN -

V.- i
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*15° und 23,5' stidlicher Breite
«173° und 177" westlicher Lange

uns hier:
sl nordliche Breite
o westliche Lange
= 0% 1006m , Nicfo'ou .
ey _
W.a 09 d éf u;:‘.::;:.l I{lvl'u
& heiaty
Kao._ -
. . . . A-Pangai
,»Eine willkommene Einnahmequelle ist der Verkauf von Hu'spansain
»-t0“-Domainnamen fir ca. 35 Euro pro Jahr (2007)“ . ;mmn
Quelle: http://maps.live.de; http://de.wikipedia.org/wiki/Tonga; http://www.pfadis.com = 41000 0 et o

Gokdar durch das

@ Bundesministarium
2 Hir Wirtschatt
und Technologie

@ Netzwerk Elektronischer Geschiftsverkehr

“\ | Grundlagen:
| Wie funktionieren Tauschborsen

AN

Wby Schwsnfurt
Mainfranken

/ /
Rl : "
=Y, \
Sicherfhgér?%r{;rg é 'J Handwerkskammer
fiir Unterfranken
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IP-Adresse (IP = Internet Protocol):

lhre ,,eindeutige Hausnummer* im World Wide Web

. Temporare IP
Private IP ) (durch den Provider) GO Ogle
TCom 200.85.129.104
|'| ___ YmHQOD
AOI.
217.12.3.11
?4'!_ — \ tagesschau.de?|
213.155.158.64
NERSIT“T
UﬁNEﬂSI‘I’A‘I’
URZBUH.;
132.187.1.114
- 61
Client Server

aﬂ Netzwerk Elektronischer Geschiftsverkehr m/E/C/k
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Was bedeutet ,,Peer

Suchtipps | Abkiirzungen | Neuer Eintrag | Fehler melden | FAQ | Nutzliche Links | Kontakt
Toolbars | Lion | PDA | SMS | Statistik | Uber uns | Mitwirkung | Werbung

7 | ENGLISCH [] DEUTSCH I
| 31 Treffer
Unmittelbare Treffer
1% [lord der Peer Fi
19 |peer der Ebenburtige (ein Ebenburtiger) | die Ebenburlige
A4 |peer der Gleichaltrige (ein Gleichaltriger) | die Gleichaltrige
_ij peer der Gleichgestellte (ein Gleichgesteliter) | die
Gleichgestelite

14 |peer gleichrangig Pil
T3 beer Mitalied des Horhadels E R

Quelle: www.leo.org

Computer in Tauschbérsen schlielRen sich zu
»Peer to Peer” (P2P) Netzwerken zusammen.
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Definition Peer-to-Peer

,»Peer-to-Peer-Netz (P2P-Netz)

Ein P2P-Netz ist eine Netzwerkstruktur, in der
alle Kommunikationsteilnehmer gleichberechtigt
sind und infolgedessen sowohl als Client als
auch als Server fungieren kénnen.*

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 63

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Lage der IT-Sicherheit in Deutschland 2009
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Bayarns Top 20
Schlager der Woche

Stand: 17.04.2009

@

schlager der Woche - die Top 20 in Bayern

a 7 MY LIFE WOULD SUCK
WITHOUT YoU

10 NEU PRIMAMERA IN ANTISIPO
(IT 15 MY 5ONG)

11 9 SHAKEIT
12 HEU HALO
13 NEU GIVES YOU HELL

14 10 USE SOMEBODY
15 8 BROKEW STRINGS

16 12 JUST DANGE

17 11 HAUS AM 3EE
18 NEU BLAUE FLECKEN
13 14 DAY 'N' NIGHT

20 13 LOWE ETG,

Platz W Titel Interpret

1 1 POKER FAGE LADY GAGA

2z 2 AYO TEGHNOLOGY MILOW

3 4 RIGHT ROUND FLO RIDA FEAT, KESHA

4 3 WIRE TO WIRE RAZORLIGHT

s NEL WRONG DERECHE MODE

3 5 IRGEWDWAS BLEIBT SILBERMOND

7 € DANCE WITH SOMERODY MANDO DIAC

B NEU DEAD AHD GONE T.1 FEAT, JUSTIN
TIMBERLAKE

KELLY CLARKSON

LAURA PAUSINI WITH
JAMES BLUNT

METRO STATION
BEYONCE

THE ALL-AMERICAN
REJECTS

KINGS OF LEON

JAMES MORRISON FEAT,
MELLY FURTAGG

LADY GAGA FEAT, GOLBY
o'DanIs

PETER FOK
ROSENSTOLZ

KID CUDI Vg, COLBY
O'DONIS

PET SHOP BOTS

- Netzwerk Elektronischer Geschéaftsverkehr

QUeIIén: wwm)/‘e'di‘gitech.de: éraffiti-hagen.de; http://www.br-online.de; www.westend-music.com

e
ASLLE® OF DY

64
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Das ermdoglichte die ,,GEMA*

> — = S B
& d\ Ich bin Mitglied bei der
B . GEMA!
T | achen in alen Zais
;\\\ﬁ ¥ schen in alen Zeden un
GEMA /556 st men e T T
Gesellschaft fur musikalische Auffihrungs- und mechanische Vervielfaltigungsrechte

Abzont

65

Quelle: http:/Awww.gema.de

.
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Bayern 3

(3]

i Sie kijmnen Bayern 3 iberall héren
h weltweit, egal, wa Sie gerade sind; eintach
. wnseren d
Hayemn 3 gesiefien ..

Bayern 3 einschaiten tendycimmicis |
@M.
) ~
Ubmater Kiegaton und
Hrdergundbid s Fandy
e Has seanisian
- ety
Audio-Player installieren 0 raeese
Um Bayem 3 live im Intermet Noren 2u konnen, benctigen Sie 2
‘entwadar dan RaalPlayar oder dan Windows Medu Playar. A a
otz o Auer ba Sonsnne Ale
Infios 2um Reslayer: e e e .
Reabiayer kianan Sia dag Bayarm 3-WebRadio
e e e s e SRS EaEs e Tauschbdrsen
abspielen (Comedns.
» Infos zum Medsa Player:
nutzen. Alle anderen Audia Inhalte von Bayern - 3
s ot sk Vs By Geschaftsverkehr 66

Quellen: http://www.br-online.de; www.teac-shop.de; www.testticker.de; www.simonchristy.com

-

CD/DVD Brenner
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Die grundsatzliche Funktionsweise von Tauschborsen

Ihre Fetplatte

Bildquelle: www.pcmasters.de; www.simonchristy.com

Wenn's wirklifgh .s-: I hre M uSI ksammlung r Geschéftsverkehr 67

Netzwerk Elektronischer Geschiftsverkehr

Aktueller Artikel zum Thema

,»Filesharing“

Titel: Achtung! Scharfe Strafen fiir Filesharing
Erscheinungsdatum: 07.01.2008

Kernaussagen:

-Seit 01.01.2008 in D ein verschérftes Urheberrecht

-BITKOM informiert

-Kostenlose Downloads sind sehr kritisch zu priifen!

-Tauschbdrsen greifen auf die eigene Festplatte zu

-Man darf den Kopierschutz einer CD nicht umgehen

-Software-Programme durfen ebenfalls nicht kopiert
werden

-Privatkopien sind — unter gewissen Umsténden —
weiterhin erlaubt

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Ges«

Quellen: http://www.silicon.de/enid/storage _network/32571

In D ist mit Jahresbeginn ein chirftes
Urheberrecht in Kraft getreten. Bisher war es lediglich
verboten, urheberrechtlich geschiitzte Musiktitel, Filme
und Spiele ins Netz zu stellen,

Jetzt heibt es Finger wag vor ilegalen Downloads
offensichtlich rachtswidriger Angebote im Internet. Das hat
der Gesetzgeber jetzt klargestellr - das bisherige R
Urhebearrecht war hier nicht eindeutig. Vorsicht also bei iel
k il 1 Film- und San b 1 3us zwail n
Quellen. Beilegalen Musikanbietern im Netz sind

Downloads meist kostenpflichtig. Wenn Lieder kostenlos

zur verfugung stehen, sollten die Nutzer genau

hinschauen, erklare der Bundesverband
Informationswirtschaft Telekommunikation und neus

Medien e.V. (BITKOM). Schon ein einziger ilegaler

Download genligt und es drahen Geld- oder Haftstrafen

und zudzm Schadenersatzforderungen von bis zu 10.000
Euro.

Auch vor Online-Tauschbarsen wird gewarnt. Denn um
sclche Borsen zu nutzen, muss ein Nutzer Teile der
eigenen Festplatte fur andera Nutzer zuganglich machen.
Wer die Anweisungen nicht richtig liest und dan falschen
Klick macht, sffnet viellzicht unbewusst sein Musik-Archiv.
Damit warden jedach schnell urheberrechtlich geschirzte
Werke &ffentlich zuginglich gemacht und das ist strafbar.

Ebenfalls rechtswidrig ist es den Kopierschutz von CDs und
DVDs zu umgehen. Wenn Originale einen Kopierschutz
haben, durfen sie nur analog kopiert werden, zum Beispiel
van der CD auf gine Kassette. Der Inhalt darf also nicht auf
eine andere CD gebrannt werden. Wer versucht, diz Sperre
bewusst zu knacken, macht sich strafbar. Dann drohen
Geldstrafen, bei gewerbsmabigem Handel mit Raubkopien
sagar Haftstrafen von bis zu funf Jahren. Schen eine
einzige Raubkoplie gilt als ilegal.

tkopien von nicht CDs und DVDs bleiben
weiterhin erlaubl. Das neus Geselz definiert zwar keine
Obergrenze. vor Jahren hieltzn Richter aber maximal
sieben Kopien fir zul3ssig. Voraussetzung ist, dass
derjznige, der kopiert, Gber die Criginale verfigt und sich
diese legal besorgr hat. Im Preis fiir CD- und DVD-Brenner
sawie Rehlinge sind Urheberrechtsabgaben enthalten, die
Gber Verwertungsgesellschaften an Kinstler oder
Musikverlage flieBen. Wer also zu Hause CDs kopiert, zahit
auch Geld an die Urheber.

Auch das Kopieren kommerzizller PC-Software fur den
Privatgebrauch ist in den meisten Fallen untersagt und es
gibt auch fiir wenige Kopien keine Ausnahme. Kopien sind
allenfalls erlaubt, wenn sie fir die bestimmungsgemate
Nutzung der Software benstigt werden oder wenn
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Diese Programme durfen nicht auf lhrem Rechner

installiert sein!

eMule (0.48b)

Overnet (0.53a) iMesh (4.1)

eDonkey2000 (0.53) XoloX Ultra (1.5)
eDonkeyBot Lite (1.41) LimeWire (for Mac) (2.9.8)
KaZaA Media Desktop (2.6.3)  Direct Connect (2.20)
Shareaza (2.1.0.0) Grokster (2.6)

Morpheus (4.8) Youth-Next

WinMX (3.53) . und noch viele mehr ...

Quelle: http://www.zdnet.de/downloads/weekly/13/weekly_279-wc.html
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Beteiligte an einem moglichen Rechtsstreit

produziert ; :
— i § m/»
Cocauiiag: | I, =
2 P Anwalt
Musiker Musikindustrie viele Gericht

on riz;g@

-l

Tauschborse

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer

Bildguellen: www.uvm.dk, www.rohstoff-spiegel.de, www.hit-flip.org, www.fotosearch.de, grundlagen-computer.de
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Der Weg des Strafrechts

Strafrecht = per staat wird gegen Sie aktiv!

‘ § -A ‘ IP-Adresse

Musikindustrie Anwalt Gericht
u.v. m. Ao‘

Sie!

,.Ein strafrechtliches Urteil kann dabei fir bis zu drei Jahren Haft oder eine
Geldstrafe sorgen (...)"

Quelle: ,,P2P: Was ist erlaubt, was nicht?*; www.netzwelt.de

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 71
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Der Weg des Zivilrechts

Z|V| | reCht = Der Rechteinhaber wird gegen Sie aktiv!

Od = §

Musikindustrie Anwalt

Sie!

.Klagegegenstand: Schadensersatz und Unterlassung!“

,,Die Schadensersatzsumme kann dabei sehr hoch ausfallen, da sie von der Anzahl der
zur Verfuigung gestellten Dateien abhangt. Je mehr Musikstilicke und Filme man also
zum Download bereitstellt, desto hoher féllt auch der Schadensersatz aus — wenn man
denn erwischt wird.“

Quelle: ,,P2P: Was ist erlaubt, was nicht?; www.netzwelt.de
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Dramatische Folgen fur einen

selbstandigen Unternehmer

Tauschbdrsen im Internet 04.12.2007
10.000 Euro fiir das Lied, 3000
fiir den Anwalt

m

uro

Kein Einzelfall: Frihmorgens klingelt es Sturm an der
Haustlr. Die Polizel beschlagnahmt alle Computer und
Datentrager des selbstandigen Grafikers, alle beruflichen
Unterlagen. Warum? Der 13 lahre alte Sohn hat Musik aus

Wenn's wir

Quelle: httpiwwwfaz net dem Internet heruntergeladen.
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Ein aktueller Artikel aus der MainPost

,Auf jeden legal runter geladenen Song kommen noch immer rund
zehn illegale Titel, erklart der Geschaftsfiihrer des Bundesverbandes
Musikindustrie Stefan Michalk.

,»Nur Anbieter im grofRen Stil interessieren uns*, erklart Pro-Media
Chef-Ermittler Frank Lingen. Pro Tag werden in Hamburg rund 100 Falle
ermittelt. Allein im ersten Halbjahr 2007 hat die Kanzlei Rasch 25.000
Strafanzeigen gestellt.

,»Auch die Staatsanwaltschaft Wiirzburg hat gut zu tun mit derlei Ermittlungen.
Deren Zahl schatzt Behordenleiter Clemens Liickemann auf 900 bis 1.200 im
vergangenen Jahr.*

Quelle:

HAMBURG/WURZBURG ronischer Geschéaftsverkehr 74
Auf der Jagd nach Internet-Piraten

Auch in Unterfranken Ermittlungen, Durchsuchungen und Beschlagnahmen (dpattito)
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Sie kdnnen auch legal im Internet Musik erwerben 1/2

CHARIVARI bl b Schritt 1:
: Die Playlist des Radiosenders aufrufen

Schritt 2:
Den Dienst ,,Ihres Vertrauens® auswahlen

1957 ioe lehh

i T
e

P e et 3 CEUT Musikload

02.04. 17:57 Uke Ich & Ich lr'\illrﬁthetf IR GAIELD L g

Jamba
0804, 17:53Unr Them It's all over now baby 3 W‘E—/
03.04. 17:46 Uhr Feargal Sharkey Agood heart D = W@E\ - .
Wikipedia

03.04. 17:38 Uhr Neil Diamond Lonafellow serenade I: = W E
03.04. 17:35 Uhr Sheena Easton forning train (9 to &) D = W E\
0804, 17:25Uhr Meat Loaf I d do anything for love 3= Wi Amazon
0504, 17:21 Ukr Hot Chocolate “fou sexy thing 3= wa

. ar 75
0804, 1713 Uk Donna Summer an the radio 3= w

Quelle: http://charivari.fm
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Sie kdnnen auch legal im Internet Musik erwerben 2/2

...... M shisnint oo e —alntan Sz 1 T
—— e e )t 1 b b o e P et o
o £ | R0

S b e
ey

sunr [Tl G rowsocr @ nowo  wow wwsicionn

fo— -

S0 soll o bleiben - Digital Version
fchelchsasns

Bt (35 Thd 1800

a0

Al (11 Thot 4 03

.. ERCD

Titelliste:
5 Mhase " vl v oo Dhghdl Vot vhons”
furr e

Quelle: http://www.musicload.de
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Beispiel fur eine neue Entwicklung:
Music-Flatrate 1/2

World of Hapsinr

} . 5 MILLIONEN
,,Fur nur 9,95 Euro im Monat SONGS FUR S

konnen Sie beliebig viele &
Songs in voller Lange
hdren und runterladen.

Das sind 5 Millionen Songs :

zum Preis einer CD.“

Wenn's wirklich sicher sein s¢ 77

Quelle: http://www.napster-flatrate.de/v12/index.jsp? APID=4043&keywcluster &k p: t&uid=
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Napster

Music-Flatrate 2/2 Die Music-Flatrate

Downloagen und UNDEgrenTt oft anharen. Greifen Sis auf dan
kompletten Napster-Musikkatalog mit mehr als § Millicnen Songs
zu. Finden Sie lIhre Lisblingssongs und —interpreten und héren
Sie sich alle Titel in voller Linge an. Mit den Napster-Features

_”Hbren Sie sich jeden Titel in voller Lange :mlnliadnen SITl:uueMuslku.ndWlﬂlnoinen Blick hinter die
. ulissen von In II'PI'CIIH und Ganres. Nutzen Sis |hre Musik,
an, sooft Sie wollen, ohne pro Track zu bezahlen Eiatibatnaii b il i
-, Downloaden Sie sich beliebig viele Songs oder 730,000 At U
Alben auf bis zu 3 PCs, ohne pro Track zu

bezahlen. (...)*

Aber:

(...) ,Mochten Sie Musik auf CD brennen oder
Ihren kompatiblen Player Gbertragen, dann
kdnnen Sie einzelne Songs fiir zusatzlich

0,99 € pro Track und Alben ab 9,95 €

kaufen und behalten.*

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 78

Quelle: http://www.napster.de/more_about_napster/more_about_napster.html
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Sie haben eMail von der Polizei

1
B Ermittungsverfahren Nr. 184858 - Nachricht (HTML)
Datel pearbeten Ansicht Enfigen Formaf Extras Aktonen 2
g Antworten | (3 len antworten | G Weteriten (3 B L3 ¥ |50 X &~ # - A u-g

Von: BKA Abteilung 32423 [885324-abtellung@bka.de] Gesendet: Fr 02.02.2007 16:30

s ” BKA Abteilung 32423
Betreff:  Ermittungsverfahren Nr. 184858
anlagen: Elakie29573.21p (o Kk8); [2) ATT00035.00 (59 B)

Sehr geehrte Damen und Herren,

das Herunterladen von Filmen, Software und MP3s ist illegal und wird mit bis zu 5 Jahren Freiheitsentzug bestraft.
Wir méchten Sie darauf hinweisen, dass Thr Rechner unter der IP 217.71.103.40 erfasst wurde.

Ihre Daten wurden uns von Threm Provider zu Verfiigung gestellt und eine Strafanzeige wurde erlassen.

In dem angefiihrten Anhang finden Sie die Strafanzeige mit dem Aktenzeichen Nr.:# 130067

Drucken Sie diese bitte aus und faxen Sie diese mit einer Stellungname an uns zu.

Eine Kopie der Strafanzeige wird Ihnen in den nichsten Tagen schriftlich zugestellt.

Hochachtungsvoll
i.A. Jirgen Stock

Bundeskriminalamt BKA
Bundeskriminalamt BKA Referat LS 2

Referat LS 2

65173 Wieshaden 65173 Wiesbaden

Tel.: +49 (0)611 - 55 - 12331
Fax.: +49 (0)611 - 55-0

Netzwerk Elektronischer Geschiftsverkehr m/e/c/k
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Dieses Ratsel

kann einfach gel6st werden

Trojaner statt Ermittlungsverfahren - gefélschte E-Mail des BKA weiter im EJ eRecht?4 de
Umlauf Mews als RSS-Feed

"Das Herunterladen von Filmen, Software und MP3s ist illegal und wird mit bis zu 5 Jahren Freiheitsentzug bestraft". Mit
diesem Satz wurden viele Nutzer Gberrascht, als sie eine scheinbar echte E-Mail des Bundeskriminalamtes (BKA) in ihren
Postfachern vorgefunden haben. Hinter der gefalschten eMail verbirgt sich jedoch kein strafrechtliches

Ermittlungsverfahren. Vielmehr handelt es sich um eine neue Variante eines Trojanischen Pferdes (Trojaner). Nach
dem massenhaften Versand von gefilschten, mit einem Trojaner verseuchten Rechnungen des Internet-Providers 1&1,

dem Trojaner in einer GEZ-Rechnung und gefilschten Trojaner- Sensationsberichten Gber den Orkan Kyrill, ist dies in
diesem Jahr bereits die vierte groBe Welle von Spam-Mails mit versteckten gefdhrlichen Trojanern.

Meldung vom 02.02.2007

Wenn's wirklich sicher sein soll — Netzwerk Elektronischer Geschaftsverkehr 80

Quelle: http://www.e-recht24.de
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Umsetzung bei der Deutschen
FuBRball Bundesliga nun(:;uﬁ

Bundesliga zeigt YouTube die rote Karte

Wer bei YouTube die Suchbegriffe "Bundesliga” oder "Werder Bremen" eintippt, stébt schnell auf ein paar Videoclips mit Spielszenen, die Fubballfans bei
Stadionbesuchen offenbar mit der eigenen Handykamera aufgenommen haben — und die meist in miserabler Qualitét daherkommen. Dass dort nicht mehr
Bundesliga-Material zu finden ist, liegt nach Angaben der Deutschen Fulball Liga GmbH (DFL) daran, dass man derzeit verstérkt gegen
UtheberrechtsverstdBe im Internet vorgehe. "Die DFL kann und wird nicht einfach zusehen, wie unser Inhalt missbrauchlich genutzt wird", erklarte der
Kommunikationsleiter der Deutschen FuBball Liga, Tom Bender, gegeniiber der Ber

r Zeitung.

Die DFL beobachte seit Wochen selr genau, was sich im Internet in Sachen Copyright-Verletzungen abspiele. "Wir haben festgestellt: Die Dimension ist leider
erschreckend grof}', sagte Bender der Tageszeitung. Sogar Liveiibertragungen von Bundesliga-Spielen wiirden, teils gegen Bezahlung, angeboten "Und
abrufbare Spielzusammenfassungen haben in letzter Zeit regelrecht iiberhand genommen " Deshalb hole man jetzt zu einem "grofien Gegenschlag” aus. "Wir
haben die Firma NetResult damit beaufiragt, Urheberrechtsverstafie im Internet aufzuspiiren, die Verantwortlichen abzumahnen und Unterlassung zu fordern "

Die in London ans&ssige NetResult ist auf Markenschutz im Sportsektor spezialisiert und durchforstet das Internet bereits im Auftrag der britischen Premiere
League nach RechtsverstgBen. Zu den Kunden von NetResult gehdren auch das Internationale Olvmpische Komitee (I0C), die UEFA und Ausrichter von
GroBveranstaltungen, etwa der "British Open' (Golf) oder den Internationalen Franzasischen Tennismeisterschaften in Paris. Laut DFL sind seit der
Zusammenarbeit mit NetResult bereits mehrere hundert Ausschnitte von Bundesliga-Spielen bei YouTube verschwunden.

YouTube sei in dieser Hinsicht zwar das gréfite Problem, doch gebe es auch kleinere Anbieter wie Clipfish, auf deren Internetseiten Ausschnitte aus Partien
der Profiligen zu sehen gewesen seien. meinte der Sprecher. Die DFL werde rigoros gegen alle flegalen Angebote vorgehen Dass die FuBball-Manager
derzeit besonders erpicht daraf sind, jede nicht lizenzierte Verbreitung selbst kleinster Ausschnitte von Bundesliga-Spiclen zu verhindern, liegt auch daran,
dass die DFL seit dieser Saison selbst als Produzentin des sogenannten Basissignals auftritt und die Bilder aus den Stadien den Rechteinhabern zur Verfligung

stellt.
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Quelle: http://www.heise.de/newsticker/meldung/80234; www.dasfussballblog.de
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Auch bei YouTube gibt es Regeln ... 1/2

-Wenn Sie Ihr Nutzerkonto einrichten, missen Sie zutreffende und vollstandige

Angaben erteilen. Es ist wichtig, dass Sie das Kennwort (...) sicher und geheim halten

- (...) Zugriff auf Nutzervideos nur in der Form des Streamings und zu keinem anderen
Zwecken als der rein personlichen, nicht kommerziellen Nutzung, und nur in dem
Rahmen zu nehmen, der durch die normale Funktionalitat der Dienste vorgegeben und
erlaubt ist.

-Die erklaren sich damit einverstanden, keine sicherheitshezogene Funktionen der
Webseite oder solche Funktionen zu umgehen (oder dies zu versuchen), auszuschalten
oder in sonstiger Weise zu beeintrachtigen ...

-Sie gewdhrleisten und garantieren, dass Sie Uber sémtliche erforderlichen Lizenzen,
Rechte, Zustimmungen und Erlaubnisse verfiigen (...), die erforderlich dafur sind,
dass YouTube lhre Nutzeriibermittlung zum Zweck der Bereitstellung ...
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Quelle: www.youtube.de
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Auch bei YouTube gibt es Regeln ... 2/2

11.2 Fur andere Zwecke gleich welcher Art dirfen YouTube-Inhalte ohne vorherige
schriftliche Zustimmung von YouTube oder YouTubes Lizenzgebern nicht
heruntergeladen, kopiert, reproduziert, vertrieben, Ubertragen, gesendet,
ausgestellt, verkauft, lizenziert oder anderweitig verwendet werden.

12.4 YouTube fordert Sie auf, bei dem Verlassen der Webseite von YouTube wachsam
zu sein und sich die Nutzungsbedingungen und Datenschutzrichtlinie jeder anderen
Webseite, die Sie besuchen, durchzulesen.

»Ich bin nach bestem Wissen und Gewissen der Ansicht, dass die Verwendung der
oben genannten urheberrechtlich geschiitzten Werts nicht durch den Inhaber der
Urheberrechte (...) genehmigt wurde und auch nicht gesetzlich zul&ssig ist.”
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Quelle: www.youtube.de
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Beispiel:

Suchwort ,,Sex‘“ bei Youtube

You ([T

Broadcast Yourself ™ Startseite Videos Kanale Community

I ex I “V\decs =] Suchen I Erweterte Suche Video hochladen

“sex” Videoergebnisse 1 - 20 von Millionen

Neues Konto | Quicklist (0) | Hilfe | Anmelden | Site; mm

Videos Kandle Soierennach:  Relevanz  w | Hochgeladen:  Irgendwann  w Anzeige: ‘=

Versuche auch Folgendes: sexscene havingsex oralsex sexandthecity lesbiansex sexy porn pormno

[ FiNur Partnervideos anzeigen

Y Neues Konto | Quicklist (0} | Hilfe | Anmelden | Site; =

Broadcast Yourself™ Startseite Videos Kanile Community
||V\deos;| Suchen | Erweferts Suche Video hochladen

Dieses Video bzw. diese Gruppe enthélt maglicherweise Inhalte, die fir einige Nutzer unangemessen sein kdnnen, und wurde daher von der
YouTube-Community gemeldet.

Damit du dieses Video oder diese Gruppe anzeigen kannst, musst du bestétigen, dass du mindestens 18 Jahre alt bist, indem du dich anmeldest oder ein
Konto erstellst.
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Ich besorge mir ,,mal schnell* mein Referat
im Internet

mﬁ _kostenlose-referate.de

e-Hausaufgaben.de

nix 2w tun’

... und noch viele andere mehr

Nutzungsbedingungen

I. Allgemeines
a) Internetangebot

Beim Intemetangebot hausaufgabe de handelt es sich um eine Community fiir Schiiler und
Studenten. Die Nutzung von einzelnen Teilen des Angebats, insbesondere von Datenbanken und

Zusatzdiensten ist entgeltiich.

Der Betreiber Ubemimme keineriel Gewahr fur die Atualitst, Richighedt, Vollstandigieit ocer
Cualitst der bereitgesteliten Infarmationen. Er behal es sich ausdrickich vor, Telle der Selten
oder das gesamie Angebot chne gesonderts Ankundigung Zu versndern. u erganzen, zu loschen
oder die Vs zeitweise oder endglitig einzustell

Quelle: http://mww. de/nut i ger en/

Alle auf kostenlose-referate.de veroffentlichten Referate sind urheberrechtlich geschatzt und durfen nicht ohne Erlaubnis kopiert und auf fremden
1l 0 . Alle Logos, Grafiken und Trademarks sind Eigentum der zugehaorigen Besitzer. www.kostenlose-referate.de ist nicht fur
die Beitrdge der User im Forum, im Gastebuch und in den Artikeln verantwortlich. KosRef garantiert nicht fur die Richtigkeit der hier zur Verfligung
gestellten Arbeiten. © 2008 www.kostenlose-referate.de.

559802 Besucher seit September 2000

Quelle: http://www.kostenlose-referate.de

43



.

Netzwerk Elektronischer Geschiftsverkehr

m/e/c/k

Sicherheit im Internet
© A. Gabriel

Sie wollen sich hier Programme runterladen?
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e Programare
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Bitte achten Sie auf das Kleingedruckte

g ' Folgende Inhalte erhalten

Acrobat Professional 9.0 ¥ wr o v o

Sie im Memberbereich

Forn

Bitte filen Sie alle Fommularalder vollstandip aus. DurCh DruCken des

Hach der Anmeldung sieht Innen Acrobiat Professional 8.8 als Downioad zur Verfugung

«
S Fonde it Buttons ,,Anmelden
Sia i Wemberbersichl

b opendownioad. de

el g B S entstehen Ihnen Kosen

emtstehen hnen Kostsn

nacname [ o van 36 Euro inkl 96 E H kI
Bowaryngan W et staser 1o e von uro Inki.
veroensichen ragEimatiy Adrossdaton (12 Monate 2uja  Eua)
neus Programme.

iy — I Mehrwertsteuer pro Jahr

wonnen [
Sia Programme u der

e — (12 Monate zu je 8 Euro).

Bicherhod sonstige Angaben
-G

Vertragslaufzeit 2 Jahre.
S L |

e

- Sehule
Inemel T en aiany
len aizpptera die AGR und ol
'Ti"vnmm"l""lm“" Datans chutesrkiarung und vemichis
cht
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Wie kbnnen Sie angemessen reagieren?
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. v win g Tasine
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P— 18 o et e
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ppi—— T tarFoe 1 et st eragesraomt
=

b g e

R T,
o+ T Prama
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Eine gute Nachricht zum Schluss

Verbindung fehlgeschlagen

Obwohl e Wibste guitig erscheint, konnbe kene Verbindung aufipebaut
wardon.

. Krrmdnwrfmrmrm.vmh worilighar spin? Vorsuchen Sio o5 spiter
= Kirren _«m.m Wd.nmn ||J|l aufuferi? Uberprufen Se de
Nt rwerk o

& Wi e Computer odee NnrnM drch na Feewal oot cnan
getenitet? Fakicha Fratelrgen konren dan WEb-ZUgnH shieen.

http://www.opendownload.de

" 1 Verbindung fehlgeschlagen
Frefon kann kene 3 2 e Server urer e — Frefo karn kene verbindung 1 dem Server Leter www bernufi-wabil de
aufbren, afhauen

Dol e Wisksite quUitg erschent, konnte bing Verbindung sufgeba

 Efnnte de Wikt termpords ncht varflighar s Wirauchon 50 65 sniter
nachmaks,

w Kitirwen S auch arcere Wbt richt autruferd? Dbenpriifen Se de
Fanfuration e Corn ietowenl-Konfiouration des Comeutess.

= W e Compusier ader Netzwerk durch ane Frewal ooer ainen Praxy
geRchisit? Falsche Frtelungen konnen den Wieb-7ugref stiren.

Aktueller Stand: heute Nachmittag

http://lwww.berufs-wahl.de
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Finf entscheidende Griinde,
warum ,,Spielefreaks” die
besseren Manager werden.

M. morgee o, i
Auftrag gegebrene S r unlvemldl ‘.:tanfnm und des Hl

herausgefunden haben.
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Pl.-nl'ze dle die Fuhn, durch di

--------

.. lernt das prOJektorlentlerte Abarbeiten von Aufgaben
.. lernt, aktuelle Informationsquellen (...) zu nutzen.

.. die Kompetenzen von Mitspielern einzuschétzen. .
.. lernt, innerhalb von klaren Anreizsysteme zu arbeiten.
. lernt, verschiedene Kommunlkatlonsmedlen( )zu nutzen
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Vielen Dank fur lhre Aufmerksamkeit

Gefahren und Risiken
des Internets

Wurzburg, 22.04.2009

Andreas Gabriel
Mainfrénkisches Electronic Commerce Kompetenzzentrum

gN;(;J?gl\J/‘?/t'r'aBs 66 gabriel@meck-online.de
urzburg www.meck-online.de
Tel.: 0931/ 3501-231 www.ec-net.de/sicherheit
Fax: 0931/31-2599 www.wiinf.uni-wuerzburg.de
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